Revision 4.0 Christoph Wildensee

Identifizierung der Risiko-Ebenen bei der
Berechtigungspriifung in SAP HCM

1. Vorwort

Nach wie vor ist die Priifung der Berechtigungssteuerung in SAP HCM komplex,
allerdings aufgrund des eigentlich klaren Ergebnishorizontes abgrenzbar. Dies ist
umso leichter, wenn das HCM-System als ,closed-shop“-System eigenstandig ge-
tahren wird und die vergebenen Berechtigungen nicht als Modul-Mischrechte of-
feriert werden. Grundsitzlich sind hoch privilegierte Berechtigungen nur im Per-
sonalbereich auszumachen. Die Abrechnung - ob intern angesiedelt oder tiber
einen externen Dienstleister nach Art. 28 i.V.m. Art. 4 Nr. 10 DSGVO realisiert —
und die administrative Personalsachbearbeitung/Referentensicht sind sicherlich
die wesentlichen Bereiche mit solchen Rechten, die man in einer Betrachtung er-
wartet. Abgeschwicht sind auch die Berufsaus- und -weiterbildung (ausdriicklich
auf Daten fiir Zwecke der Ausbildungsforderung und -verwaltung) und der Be-
triebsrat zu nennen, die regelmafig Sichtzugriff auf sensible Informationen der
Beschiftigten erhalten konnen. Doch ist zundchst vor einer Berechtigungsanalyse
zu hinterfragen, was eigentlich eindeutig sensible und vor allem dahingehend ab-
grenzende Informationen sind.
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Nach Tabelle T778T konnen mehrere hundert In-
fotypen, die als Informationsabgrenzung und Daten-
qualifizierer gelten, innerhalb der zustindigen P-Be-
rechtigungsobjekte herangezogen werden, um mit
verschiedenem Manipulationsgrad eine Fachbereichs-
rolle auszuprigen.

Wihrend Personen aus der Fiihrungsebene einige
Informationen zu den nach Stellenplan bzw. Uber-
Unter-Ordnungsverhdltnis ihnen zugewiesenen Be-
schiftigten im Zugriff erhalten diirfen und es hier
leider kaum eine fiir alle Unternehmen und Hierarchie-
stufen ableitbare Regel geben kann, die einen solchen
Zugriff im Detail klarstellt, sieht dies ausdriicklich bei
Sichtzugriffen auf Gehaltsbestandteile anders aus.
Insbesondere die Infotypen 0008 (Basisbeziige) und
0015 (Ergdnzende Zahlungen/Einmalzahlungen) sind
in Deutschland schiitzenswerte Informationen (vgl.
z.B. BAG, Beschluss vom 07.05.2019, Az. 1 ABR 53/17).
Auch wenn nach dem Entgelttransparenzgesetz (Entg-
TranspG, 2017) Auskunftsanspriiche existieren, kann
es hierfiir nattirlich im Bedarfsfall nur fiir ausgewdhlte
Personen des Betriebsrats (als institutionalisierte Ar-
beitnehmervertretung) ergdnzende Rechte aufierhalb
des Personalbereiches geben. Andere Bereiche und Per-
sonen konnen kaum einen permanenten Einsichtsan-
spruch ableiten.

Um das Berechtigungskonzept also zu priifen, ist
es zundchst sinnvoll, das Sichtrecht auf die Infotypen
0008 und 0015 fiir Personen auflerhalb der eigenen
Person zu analysieren. Dies betrifft die Berechtigungs-
objekte P_ORGIN und P_PERNR. Ergdnzend kommt fiir
eine Vielzahl von Unternehmen die Steuerungsoption
aus dem Objekt P_ORGXX hinzu (erweiterte Berechti-
gungspriifung T7750 - AUTSW — ORGXX 1). Zuletzt
miissen auch — ausgehend von der Tabelle USOBT - die
Transaktionsebene und alle iibrigen, notwendigen Ob-
jektausprdgungen einbezogen werden. Wihrend in
vielen SAP-Bereichen ein fehlendes Recht zum Trans-
aktionsaufruf im Benutzerstammsatz substituiert wer-
den kann durch Transaktionen wie z.B. SA38, OODR,
START_REPORT oder dhnliche und der Angabe des
hinter der gewiinschten Transaktion stehenden Pro-
grammnamens, funktioniert diese Vorgehensweise fiir
die Transaktionen PA20 (Personalstammdaten anzei-
gen) und PA30 (...pflegen) nicht. Insoweit muss eine
der beiden Transaktionen in privilegierten Stammsat-
zen vorkommen, was wiederum eine wesentliche
Funktion zur Separierung der Rechte darstellt. Zeigt
die vollstindige Sicht am Ende als Ergebnis, welche
Stammsatze und daraus, welche Bereiche Zugriff erhal-
ten, ist Giblicherweise auch die Frage nach der addqua-
ten Steuerung beantwortet. Unabhéngig davon ist die
Zuweisung der Stellen zu einer Leitungsfunktion (Stel-
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le leitet Anzahl Stellen aus dem Org.Mng.) nicht Inhalt
dieser Betrachtung.

Die nachfolgende Zusammenfassung zeigt im We-
sentlichen eine mogliche Herangehensweise bei der
Analyse der Berechtigungssteuerung in SAP HCM.

2. Priifungsvorgehen

Sofern wir annehmen, dass das Sichtrecht auf die Info-
typen 0008 und 0015 bei anderen Personen als wesent-
liche Identifier der Rollenwahrnehmung und -tren-
nung und die Transaktion PA20 ebenfalls hierzu dienen
kann, bestehen mehrere Schritte zur Eingrenzung der
Rollen und Berechtigungen. Der erste Schritt besteht
darin, die wesentlichen Arbeitsplatzrollen und deren
Zuweisung zu den Stammsatzen zu identifizieren. Hier-
zu kann zunichst die Tabelle AGR_USERS herangezo-
gen werden. Innerhalb dieser Tabelle stehen sowohl die
Einzel- als auch die Arbeitsplatz-/Sammelrollen, die
den UserIDs/Stammsdtzen mit Gultigkeitsbeginn und
-ende zugewiesen sind. Eine Eingrenzung muss sowohl
beziiglich der Namensgebung aus der Konvention her-
aus auf Sammelrollen als auch iiber FROM_DAT und
TO_DAT erfolgen. Sinnvoll ist hier z.B., dass bei TO_
DAT ein Datum grofer voraussichtliches Priifungs-
beendigungsdatum gewdhlt wird. Ansonsten kénnen
die Ergebnisse eine eingeschrankte Aktualitdt aufwei-
sen. Zundchst steht fiir dauerhaft beschiftigte Perso-
nen im Feld TO_DAT der 31.12.9999. Bei der Bedeutung
der Rollen hilft die Einsicht in die Tabelle AGR_DEFINE
mit den Feldnamen AGR_NAME und TEXT.

Tabelle: AGR_USERS

igte Felder: 11 won 11 Feststehende Filhrungsspalten: 5§ Listbx

MANDT | RGR_NAME UNAME FROM DAT |TO_DAT E
8 | iBRECHNUNG 0z 16.12.2009| 31.12.9999
[C|F30  |H  ABRECHNUNG ED )8 05.12.2003| 31.12.9999
(|00 |.H"_ BRECHNUNG i 1S 05.12.2003| 31.12.99939
|30 |-F___BRECHNGNG 7 01.01.1900|31.12.9999
|~30 |.H_ABRECHNUNG B .9 05.12.2003| 31.12.9999
|0 | A BRECHNUNG | B 16.12.2009| 31.12.9999
(|00 |LHL...BRECHNUNG B _J 01.08.2017| 31.12.2100
"3 |LH....BRECHNUNG e 01.01.1500| 31.12.99939
(|Ch0 | -H__BRECHNGNG B 05.12.2003| 31.12.9999
'I;;m .H__3RECHNUNG A3 18.01.2022|31.12.2024

Tab. 1: Inhalte der AGR_USERS.

Liegen diese Inhalte eingegrenzt vor, kann im nichsten
Schritt die Tabelle beispielsweise in eine MS Access-Da-
tenbank eingelesen und dort als Kreuztabelle darge-
stellt werden. Nach MS Excel- Transfer kann wiederum
diese Rohliste um die weniger wichtigen Rollen redu-
ziert werden. Dadurch erhdlt man eine qualifizierte
Rollen-User-Stichprobe, die weitere Inhalte aufneh-
men kann. Notwendig ist an dieser Stelle, dass die orga-
nisatorische Zuweisung der UserIDs hinzugelesen wird,
um Bereichsgruppierungen ableiten zu kdnnen. Hierzu
dient die Tabelle USER_ADDR. Die Felder ,Vollstin-
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diger Name” und , Abteilung” (Department) sind von
grofem Vorteil, um die korrekte Bereichszuweisung er-
kennen und hiernach sortieren zu kénnen.

Welche Arbeitsplatz-/Sammelrollen sind nun rele-
vant?

Sofern eine Einzelrolle eine Eingrenzung des Objektes
P_PERNR mit PSIGN=E oder * in der Tabelle AGR_1251
aufweist (Ausschluss = I), kann eine Arbeitsplatzrolle
mit einer solchen zugewiesenen Einzelrolle auf Perso-
nalnummern zugreifen, die nicht die eigene ist (Zugriff
auf die eigene Personalnummer ist fiir den ,Employee
Self Service” [ESS] notwendig: insoweit wird es ibli-
cherweise im Stammsatz ein P_PERNR mit PSIGN=I
geben). Erhdlt man nun eine Liste der Einzelrollen, die
P_PERNR im Feld PSIGN=E oder * (nicht I) aufweisen,
miissen diese Einzelrollen auf Infotyp 0008 und 0015
uberpriift werden. Werden diese in der Tabelle AGR_
AGRS als Child gepriift, konnen die relevanten Arbeits-
platzrollen identifiziert und die Kreuztabelle sinnvoll
reduziert werden. Weniger kompliziert ist der Weg tiber
die Transaktion SUIM und der Suche nach , Einzelrol-
len mit Berechtigungsdaten” oder ,,Benutzer nach kom-
plexen Selektionskriterien”.

Final erhilt man eine auf die neuralgischen Sam-
melrollen reduzierte Liste der UserIDs und Bereiche
sowie deren Zugriffsausloser. Weitere Uberpriifungen
konnen stichprobenartig beziiglich der sonst notwen-
digen Objektauspragungen erfolgen. Insbesondere er-
folgt die Priifung des Objektes P_ORGIN auf Infotyp
0008 und 0015 in diesen Rollen (Personalbereiche =
TS00P; Personalbereiche = T501; Mitarbeiterkreis =
TS503K). Abschlief3end erhilt man die Liste der relevan-
ten Sammelrollen fiir die Ergebnisliste.

T
PAZ0 TR |FLOG INEOTYP 1001
| |eaz0 = |BIOG ISTAT
PA20 = |PW6 OTYPE c
PA20 IR PLOG OTYFE o
_{PA20 TR |PLOG OTYPE B
PA20 = |eee OTYEE o
2820 ™ [P0 OTYEE 5
{2220 TR |EIOG PLVAR SELVAR
| 2220 TR |BLOG PPFCODE
2A20 ] |ee SUBTYR
| eazo TR |PABAR COARS
PA20 TR |B_ABAE REPID
EA20 TR |ELORGIN AuTHC R
PA20 TR |PORGIN INETY
| ea20 TR |PORGIN PERSA
2A20 T |eoREIN PERSG
PA20 TR |BIORGIN PERSK
| ea20 TR |PIORGIN SUBTY
2A20 = |B_oRGIN VDSKL
#A20 ™ |eEe AUTHC 3
| az0 R |elECIE BELID BC
| eazo T |B_PCIX RELID =3
£A20 TR |EPERNR AUTHC
_|eaz0 TR |P_FERNR INFTY
| erao TR |B_PERNR BSTGN
Pa20 = |EleERNR SuBTY

Tab. 2: Tabelle USOBT zur Transaktion PA2o und den notwendigen
Objektauspragungen im Stammsatz.
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Besonderheit ,,Erweitere Berechtigungspriifung*

Die erweiterte Berechtigungspriifung tiber P_ORGXX
ist eine zusdtzliche Ebene, eine oder sogar mehrere
mogliche Berechtigungspriifungen einzuziehen. Hier-
bei werden spezifische Profile genutzt, die mit ergin-
zenden Funktionsbausteinaufrufen erweitert werden
konnen. Fir einige Arbeitsplatzfunktionen werden je-
weils Profile angelegt, die beim Check des Zugriffes
greifen, sofern sie dann zur UserID in Tabelle T77UA
(UNAME, PROFL, BEGDA, ENDDA; Erlduterungen hier-
zu in Tabelle T77PQ) hinterlegt sind. Ist hier kein Profil
fiir eine UserID hinterlegt, und privilegierte Objektaus-
pragungen sind fiir sie im Stammsatz vorliegend, gibt
es nur aus diesen die Einschrdnkungen. Die Person hat
aber auf privilegiert hinterlegte Infotypen aller Be-
schiftigten (mindestens lesenden) Zugriff.

Beispiel: Erhidlt ein/e Mitarbeiter/in die Fachbe-
reichsfunktion fiir die zeitwirtschaftlichen Aufgaben
des Bereiches und hat {iber eine weitere Rolle Zugriff
iber P_ORGIN auf INFTY 0008/0015 und die Trans-
aktion PA20 inkl. aller fiir diese Transaktion notwen-
digen, weiteren Ausprdgungen, greift zusétzlich P_
ORGXX aus der erweiterten Berechtigungspriifung im
Stammsatz, wenn zu der Funktion ein Profil hinterlegt
ist und dieses eine zusdtzliche Priifung aufweist. Ist in
dieser Priifung dann ein begrenzendes Ordnungskrite-
rium hinterlegt, erhilt die Person mit PA20 nur Zugriff
auf die Personen, die diesem Ordnungskriterium ent-
sprechen. Dies gilt an der Stelle fiir alle Infotypen.

T3 H:CWLFV  <PRO> Profil zur Rolle Hil & _ VW
B_ORGXX <0BJ> HR: Stammdaten - erweiterte Prifung
H:(__) _LIV00 <AUT> HR: Stammdaten - erweiterte Prufung
—& AUTEC <FLD> Berechtigungslevel
.
3 INFTY <FLD> Infotyp
G sacER <FLD> Sachbearbeiter fiir Abrechnung
L.
— sacup <FLD> ter fir Personal
—& sACHZ <FLD> Sachbearbeiter fir Zeiterfassung
REV
—& sBMOD <FLD> Sachbearbeitergruppe
—3 sSUBTY <FLD> Subtyp

Abb. 1: P_ORGXX-Objekt mit begrenzendem Ordnungskriterium aus dem Bereich
Revision.

Die Person im Beispiel kann also nicht auf alle Beschaf-
tigten des Unternehmens mit PA20 zugreifen, sondern
nur auf die Personen, die dem Ordnungskriterium REV
entsprechen (INFTY und alle anderen Felder bei P_
ORGXX = *), dort allerdings auf alle Infotypen, die
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unter dem Objekt P_ORGIN angegeben wurden. Auch
wenn ein zweites P ORGXX im Stammsatz vorhanden
ist, sucht sich (dies ist ein Unterschied zu SAP Core,
hier zdhlt die hochste Auspragung im Stammsatz) SAP
HCM die Objektauspragung, die mit dem Profil eine
Eingrenzung aufweist. Ist dies der Fall, wird auf die Ein-
grenzung reduziert. Im Beispiel ist die Referenz der
pflegenden Personen zum Ordnungskriterium SACHZ
in Tabelle T526 zu finden (SACHX, SACHN und USRID).

Wie erfolgt hier die Steuerung?

In der Transaktion OOSB (Benutzer strukturelle Berech-
tigung) findet sich jeweils je UserID, die z.B. zeitwirt-
schaftliche Aufgaben tbernimmt, ein Eintrag mit
einem Profil-Namen und einer Giiltigkeit.

Sicht "Benuizerberechtigungen” anzeigen: Ubersicht

EN S E
'_ Benutzername  BerProfil \Beginn Ende IAusschluB | Objekte anzeigen
Fo._s  wm e 0l.03.2008 31.12.9999| [ [ & |
B0 1¢ M-T 01.12.2007 31.12.9999| [
[ e €@m o 16.11.2009 31.12.9959 ] & i |
lonawas unza A1 An anial21 19 sana ™ rzl

Abb. 2: 00SB - Besondere Benutzerberechtigungen.

Lasst man sich die Objekte hierzu zur Person anzeigen,
so zeigt sich, dass hier die Personalnummern eingetra-
gen sind, fiir die diese Person tatsdchlich die Aufgabe
ibernimmt. Eine Person aus einem anderen Bereich
kann dann in der Sachbearbeitung der zeitwirtschaft-
lichen Aufgaben nicht ausgewdhlt werden. Es werden
nur die hier enthaltenen Personen in Giiltigkeit ange-
zeigt, die unter Objektld mit der Personalnummer ste-
hen.

Berechtigungssichten zeigen
Benutzer: H™" 0"
Berechtigungsprofie des Bemazers: b %

Zatraum Bagda  [Endds  Ausschiud Funktionsbaustein

BarProfi |Mr. PV * OT” |Wurzotype " Objeitld Wurzelobjoktid Aus. Wag Stvak Tiefe P

MWL, 20 0 0

Wl ol ] | 00X 01.01.1900 31.12.0000 2_PT_BR_GET_PERSON_SAC
Moy oo 7 0 x 01.01.1900 31.12.9999 2_PT_BR_GET_PERSON_SAC
M- o0 T 0x 01.01.1900 31,12.9009 Z_PT_BR_GET_PERSOM_SAC
W_\ 001 67 0 X 01.01.1900 31.12.9599 Z_PT_BR_GET_PERSON_SAC
Wi oo 7.2 0 X 01.01.1900 31.12.9699 2_PT_BR_GET_PERSON_SAC

Abb. 3: Zugehirige Datensédtze, Objektld beinhaltet zugehdrige Personalnummern
und Priifungs-FuBa.

Zum Profil wird der Ablauf aus dem Funktionsbaustein
Z_PT _BR_GET _PERSON_SACHZ mitgegeben, der eine
Priifung auf SACHZ-Ebene durchlduft (FuBa hinterlegt
zum Profil der Funktion des Mitarbeiters mit zeitwirt-
schaftlichen Aufgaben in Tabelle T77PR; Felder PROFL,
LFDNR, PLVAR, OTYPE [=P] und PFUNC).

(Auszug aus Report)
FUNCTION z_pt_br get_ person_ sachz .
[...]

CALL FUNCTION ‘GET_AUTH_VALUES’

PRev Revisionspraxis 3|2024

Revision 4.0

EXPORTING
objectl = ‘P_ORGXX’
user = uname
optimize = ‘!
TABLES
values= values
EXCEPTIONS
user_doesnt_exist = 1
OTHERS =2
[...]
LOOP AT values
WHERE field = ‘SACHZ’.
IF values-von EQ ‘*’.
DELETE values.
ELSE.
temp_r sachz -sachz_v = values-von(3).

temp_r sachz -sachz_b
COLLECT temp_r sachz .
ENDIF.
ENDLOOP.
[...]
LOOP AT temp_sachz.
sy-subrc = 0.
CLEAR pernr list[].
SELECT pernr
INTO CORRESPONDING FIELDS OF
TABLE pernr list
FROM pa0001
WHERE

values-bis(3).

sbmod = temp_sachz-sbmod AND
sachz = temp_sachz-sachz AND
sprps = space
AND begda LE sy-datum
AND endda GE sy-datum .
SORT pernr_ list. “YIK
DELETE ADJACENT DUPLICATES FROM
pernr list COMPARING pernr.
LOOP AT pernr_ list.
result_tab-otype = ‘P ‘.
* (siehe Abb., OT=Objekttyp)
result_tab-objid = pernr list-pernr.
COLLECT result_tab.
ENDLOOP.
ENDLOOP.

[w]

Der vergleichende Referenzwert fiir den implementier-
ten, zusdtzlichen Abgleich steht im Stammsatz der zu-
gewiesenen Beschiftigten im Feld PAOOO1-SACHZ (Ver-
kniipfung zu T526-SACHX). Ist also ggf. eine weitere
Personalnummer versehentlich zugewiesen, die dem
Ordnungskriterium nicht entspricht, dann wird der
Zugriff abgelehnt — eine doppelte Absicherung nur zu-
lassiger Zuweisungen.
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Es ist also wichtig, zuletzt zu den UserIDs mit zeit-
wirtschaftlichen Aufgaben in der Kreuztabelle/Ergeb-
nisliste die jeweils zugewiesenen Ordnungskriterien
hinzuzufiigen, um abschidtzen zu konnen, ob die Zu-
griffe auf alle Beschiftigten des Hauses oder nur auf
eine stark begrenzte Gruppe zutreffen und ggf. auch
mit weiteren, hoch privilegierten Rechten kombiniert
werden. Beschiftigte des Personalbereichs weisen wie-
derum keine Profile auf, da sie auf alle Beschiftigten
des Unternehmens Zugriff erhalten. Zur Ubersicht ist
hier die Bereichsgruppierung relevant. Sofern Zustdn-
digkeitsaufteilungen innerhalb der Personalbearbei-
tung notwendig sind, wird hier analog verfahren.

Ahnlich ist auch die Steuerung des Managers
Desktop (MD) fiir Fithrungskrifte. Es wird allerdings
die WurzelobjektID als Basis in OOSB genutzt. Hier
steht die Stellennummer der Fiihrungskraft. Unter Ob-
jektld stehen die Personalnummern (Objekttyp P) und
die Stellennummern (Objekttyp S) der zugewiesenen
Personen. Die Stellennummer der WurzelobjektID wird
auch in der Tabelle T527X zur jeweiligen Bereichsken-
nung gehalten (ORGEH, BEGDA, ENDDA und ORGTX).
Zu den Profilen des Managers Desktop in T77UA gibt es
in T77PR aber keine Funktionseintrdge, die Priifungen
auf Referenzfelder beinhalten, da dies tiber die Hinter-
legung der Auswertungswege nach T778A ausreicht
(Referenz auf SAP-FuBa RH_GET_...). In vielen Unter-
nehmen lduft dieses Procedere anndhernd wie darge-
stellt. Die FuBa-Namen und Priifungsobjekte sind dann
aber abweichend.

Berechtigungssichten zeigen

[

Berechtigungnorotie des Demtoers T 80T 1

BeProfl M. PV T DT 7 Wurotye "Objektl Wirneiohjeutd Awvw. Weg StVek Tefe P Zetmaum Beosa Encda Ausschhl FunkTonsbasten

M M0l P o = oL 1 ] 02.01.2828 31.07.2010 H_GET_MANAGER_ASSINMINT
ML 05 {3 5 IH 12 L] 01082000 317200 RH_GET_MANMAGER_ASSIGNMENT
i 008 o = ot 1 (] 03.08.2620 31129950 FO_GET_MAHAGEH_ASSISHMIN]
N 05 o 5 IH 1 L] OL0B2020 31.12.9999 RH_GET_MAMAGER_ASSIGNMENT
M [ o » = ] -] L] 15072018 31.30.2038 FH_GHT_MAHAGER_ASSHAMINT
N 005 L] 50 oL 12 L] 15.07.2018 31.10.2018 RH_GET_MANAGER_ASSIGNMENT
Mt 003 (] ? = oL 12 L} 03022516 31,00.2050 FO_GET_MANAGIR_ASSIRMIND
ML 005 {1 = IH 12 L] 01022006 31872020 RH_GET_MAMAGER_ASSIGNMEN
M 65 o = oL iz L} 03.08,.2820 T2, F_GAT_MANAGIN_ASSI00NT
L3 005 {13 k] IH 12 L] DL0B2000 T1.12.9999 RH_GET_MANAGER_ASSIGRMENT
L a3 qQ L]

ML Lo o L}

M oos o '] = ot i L) i % 2018 0,66.2030 FH_GET_MANAGIH_ASSICRMINT
L s L. a 5 M 12 L] DL0S201E 30062020 RH_GET_MAMAGER_ASSIGNMENT
M o0 o 49 50 oL 2 L} 01.09.2008 X1,32.9999 FO_GHT_MANAGEN_ASCIGAMENT
L 05 o k] IH 12 L 01092018 I1L.12.9959 RH_GET_MANAGER_ASSIGNMENT
- oS o 4 = 2 17 L] 03092518 31125999 H_GET_MANAGER_ASSINMIN
ML 05 {1 5 o 12 L] 01092018 31125999 RH_GET_MAMAGER_ASSIGNMENT
i 08 o £'] = ot 1 (] 03,09.2818 31125999 PO GHT_MAHAGIH_ASSISHMEN]
ML L {+] 5 IH 1 L] 01092818 31.12.9999 RH_GET_MAMAGER_ASSIGNMENT

Abb. 4: Wurzelobjektld, Objektld und Objekttyp.

Im Bereich der Rechte auf Managers Desktop weist jede
Fihrungskraft unter T77UA also ein oder mehrere MD-
Profile auf, die wiederum keine weitere Eingrenzung
aus P_ORGXX benétigen, da der Stellenplan greift,
keine Fintrdge in T77PR vorliegen und sich die MD-
Rechte nur auf Personen beziehen, die in der Hierar-
chiedarstellung analog der Verkniipfung zugeordnet
sind. Andere Profile kénnen jedoch ebenfalls eine Refe-
renz auf einen Funktionsbaustein (angepasst im Kun-
dennamensraum) aufweisen.
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albgstruitur Auswertungsweg |- MDT-1 ||Objekte zur PersonabBinung 0-5-P-C-K

3 Aupwertungswege

* B Auswertungsweg (61

rngoned (€|t bkt NB. Vesiiung Verniphungsberech. [prose. [Ty verk. Ob. ST
.IO ° B ;.‘“ pmm~vumnv . o -
20 © B 00 umfast 5 5 -
l2s o A o Kostenstelenzuordnung  * K
0 s A nos Inhaber . ? ‘
4o s 5 007 wrd beschiben durch  * 3 &

lso s A o Kostenstelennuordnung  * ¥
_!01.09.2018 31.12.9999 A 012 leitet.., 0 5006

7501.02.2021 31.12.9999 B 002 st Linien S 6000
!01.0?.20!8 31.12,9999 B 002 st Linien 5 5006

Abb. 5: Uber-Unter-Ordnungsverhiltnis in HCM.

3. Ergebnis/Fazit

Ziel der Analyse ist die Feststellung der kritischen Ver-
gabe (mindestens) lesender Rechte auf Gehaltsbestand-
teile der Beschéftigten. Dabei sind sowohl die Bereiche/
Zustandigkeitsgruppen als auch die Personen zu identi-
fizieren, die einen solchen Zugriff aufweisen, um hier-
aus Anpassungsbedarf des Rollenmodells abzuleiten.
Dartiiber hinaus kénnen auch die verschiedenen, ergan-
zenden Berechtigungspriifungen identifiziert werden,
die bei unterschiedlichen Funktionsprofilen gem. Ta-
belle T77UA und T77PR greifen; denn beliebige Funk-
tionswahrnehmungen im Bereich der Sachbearbeitung
der Personaldaten (innerhalb des Personalbereiches wie
auch in weiteren Fachbereichen) kdnnen iiber den Auf-
ruf eines Funktionsbausteins mit erginzenden und be-
liebig umfassenden Berechtigungspriifungen oder an-
deren Code-Abldufen versehen werden. Weitere Profile
aufBerhalb des Personalbereiches sind also durchaus
bedeutsam.

Die Nutzung insbesondere der im Kundennamens-
raum vorliegenden Funktionsbausteine mit ergdnzen-
den Berechtigungspriifungen, die in Profilen genutzt
werden, lasst sich herausfinden {tiber:

Alle Funktionen/FuBa Alle Funktionen/FuBa zu jedem

PROFL

SELECT T77PR.PFUNC FROM
T77PR

WHERE T77PR.PROFL IN

(SELECT T77UA.PROFL

FROM T77UA

GROUP BY T77UA.PROFL)

GROUP BY T77PR.PFUNC;

SELECT T77PR.PFUNC,
T77PR.PROFL FROM
T77PR

WHERE T77PR.PROFL IN

(SELECT T77UA.PROFL

FROM T77UA

GROUP BY T77UA.PROFL)

GROUP BY T77PR.PFUNC,
T77PR.PROFL;

Dies ist sinnvoll, da hier die Funktionsiibernahme-ab-
weichende Ablaufsteuerung (PROFL) in der Personal-
sachbearbeitung erkannt werden kann, um auch die
DSGVO-Konformitdt der Berechtigungssteuerung pri-
fen zu konnen. Wie viele und welche Funktionsbau-
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Revision 4.0

SAP HCM = Bsp. fiir mogliche Analyse der Berechtigungssteuerung inkl. P_ORGXX

AGR_USERS  Emgrenzungder Sammairollen, Definitionen in AGR_DEFINE
HrEI..I.!II:H:nEIIE E i Alle passerd paitir? Waiche Fict nuizen angepaasie FuSas? fenati)!
;!_ Kriterium je Liser erganzen id Kreuziabelle
AGR_1251 Eingrenzung P_PERNR mit PSIGN=E" (kain 1) |
| und INFT¥=0008 wa 0015 und AUTHC=RW P_ORGXX?
= Liste kritischar Tabealle TITUA  Proflprifung je U&-ETII;II:-T
Einzealrallen SLI | =
i Wer hal krilische Auspragungen QOSE fur Rolle == Objekbe anzeigen E
als Child in in waiteran Berechiigungsobjekian? i ”1
AGR_AGRS P_ORGIN, PLOG, P_PCLX und FuBa wird angezogen, Tab. TTTFR e

i 5_TCODE = PAZ0 wo PA3D
= Liste kritischer é
Sammeirallen Erseilerie Berechbigungsprifung?
| | JAl == guch prifen auf P_DRGXX
reduzieren & spaz. Funktion

Objektauspragungan enganzen in der Kreuziabells

Anlage 1: Schema-Beispiel.

steine nutzen wir im Unternehmen fiir eine solche
Steuerung? Welche Profile sind mit Kundennamens-
raum-FuBa fiir welchen Zweck erweitert worden? Was
steht in den FuBas als ergdnzende Priifung/Code-
Abldufe und mit welchen Referenzfeldern sind sie ver-
bunden? Die FuBas kénnen tber SE37 analysiert wer-
den.

Das finale Ergebnis muss aus dem Personalbereich
bestatigt werden, damit das Risiko final akzeptiert wird
und die Anpassung dokumentiert ist. Zusatzlich sollten
weitere Infotypen-Zugriffe auf Rollenebene und auch
auf Leitungsebene (Vorstinde/Geschiftsfiihrung und
leitende Angestellte) als Priifungsfokus im Laufe der
Zeit zumindest betrachtet werden.

S_TABU_DIS benétigt zusétzlich einen Ausschluss
mindestens aller PA-, SA- und SS-Tabellen (Personal-
[Zugriff nicht einmal lesend] & Berechtigungstabellen
[wenn, dann ausdriicklich nur lesend]), auch S_TABU_
NAM sollte auf keine solcher Tabellen explizit berech-
tigen.

Allerdings werden ggf. vereinzelte Zugriffe auf die
Gruppe PA speziell in der Moduladministration beno-
tigt. Die sinnvolle und dabei praktikable Eingrenzung
ist ein Balance-Akt. Und schlieflich sollten auch Zu-
griffe iiber Transaktion SE37 und S_RFC auf die Funk-
tionsgruppen 7004, BPAY und HR_I* im Produktions-
system unterbunden werden, da hiermit das Recht
verbunden ist, u.a. unter Angabe einer beliebigen Per-
sonalnummer, z.B. mit den Bausteinen BAPI_GET_
PAYSLIP, * HTML und *_PDF, einen Abrechnungsbeleg
darzustellen (FuBas teilweise auch remotefdahig). Die
Gruppe HR_INFOTYPE8_PAYROLL beinhaltet den im
Zugriff zu entfernenden Abrechnungssimulations-
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FuBa referenziert auf FADDD -SACHZ
Dt in Tabelle TE26
|

Stichprobe: Parsonalnuwmmeam welssn
unter SACHZ kovrekles Kriterium aut.

baustein HR_PAYROLL_TEST_PAYSLIP_SHOW. Berech-
tigungsseitig sollten das Produktionssystem und da-
runterliegende Systeme (Test, Integration etc.)
gleichgeschaltet werden.

Insbesondere bei der Rollenvergabe des Personal-
bereiches/Personalabrechnung und des Betriebsrates ist
bei einem Bereichswechsel privilegierter Personen in
andere Bereiche, in denen diese Rechte nicht zugestan-
den werden, die Karenzzeit zum Entzug der Rollen auf
0 Tage zu setzen. Speziell bei Auszubildenden im Vertie-
fungsjahr, die dieses im Personalbereich absolvieren
und dort bereits Sachbearbeitungen aufgrund der zuge-
standenen Rollen erbringen sollen, besteht das hohe
Risiko, dass sie noch tiber einen lingeren Zeitraum die
Rechte des Personalbereiches aufweisen, obwohl sie be-
reits den Personalbereich verlassen und im anderen
Bereich Aufgaben tibernommen haben.

[Aus stilistischen Griinden bzw. zur Vereinfachung der
Lektiire wird hédufig die midnnliche Schreibweise ver-
wendet. Die weibliche Form ist jeweils ebenso gemeint
und zu bedenken.]

(J
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