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Liebe Leserinnen und Leser,

dass relevante Kennzahlen als Metadaten des
Betriebes vertiefte Erkenntnisse Uber Produktivitét,
Wirtschaftlichkeit und Rentabilitét lhres Betriebes
bringen, sollte hinlanglich bekannt sein. Trotzdem
erstaunt esimmer wieder, wie wenig dieses”"Medium’
trotz der umfangreichen und automatisierbaren
Maoglichkeiten durch die EDV genutzt wird.

Nun ist seit einiger Zeit "Balanced Scorecard” (BSC)
von Kaplan, ein zwischen Finanzen ("Wie sehen uns
unsere Kapitalgeber?'), Kunden ("Wie sehen uns
unsere Kunden?"), Geschéftsprozessen ("Wie organi-
sieren wir unsere Geschéftsprozesse?') und Wissen/
Innovationsfahigkeit ("Wie kdnnen wir uns verbes-
sern und Wertschopfung schaffen?') gleichwertig
ausbalanciertes Kennzahlensystem in aller Munde,
ein System, das "in die Zukunft schauen" soll, das
fruhzeitig Hinweise auf fatale Trends geben soll. Dies
funktioniert natiirlich nur, wenn auch in der BSC die
signifikanten Kennzahlen “en détail”, versehen mit
den jeweils relevanten Soll-Vorgaben, ausgepragt
worden sind. So kdnnen Kennzahlen tatsachlich ein
mal3geblicher (teilweise real messender!) und auto-
matisierbarer Bestandteil eines betrieblichen Uberwa
chungssystems sein. Prof. Baetge zeigt in seinem
Leitbeitrag, dass auch Abschlusskennzahlen ein pro-
bates Mittel zur Fruherkennung von Firmenkrisen
darstellen.

Die Kriterien, gegen die die Revision as Soll-
Vorgaben prift, lassen sich unter den Oberbegriffen
Sicherheit, Ordnungsmaidigkeit und Wirtschaftlich-
keit subsumieren. Haben Sie schon einmal Ihre eige-
ne Arbeit als Revisor gegen diese Kriterien geprift?
Haben Sie diese Soll-Vorgaben an sich selber Uber-
haupt spezifiziert? Denn gerade die Revision sollte
beispielgebend ihre eigene Arbeit permanent "qua-
litéts'-sichern. Ein Instrument fir eine - relativ -
objektive Aussage zur Revisions-Qualitét konnte z.B.
die Kundenbefragung sein. Wer dabei als"Kunde™ der
Revision zu bezeichnen ist, welche Fragen zu stellen
sind und welche Erkenntnis Sie aus den jeweiligen

Antworten gewinnen kdnnen, zeigt der gleichlauten-
de Beitrag in dieser Ausgabe von ReVision.

Die erste Jahreshélfte ist nun schon wieder vortber
und zahlreiche, auch uns als Revisoren tangierende
Umbriiche haben stattgefunden und scheinen sich mit
exponentieller Geschwindigkeit weiter auszubreiten:
individuell gegeben in Fusionen, Firmenauf- und -
verkaufen, im “Outsourcen” mal3geblicher Betriebs
bereiche wie etwa des Rechenzentrums,; grundsétz-
lich gegeben in der Internationalisierung mit den
damit verbundenen Gesetzesdnderungen und neuen
Gesetzen, aber auch mit erweiterten Risiken hinsicht-
lich Korruption und Bieterabsprachen (anders kommt
man augenscheinlich haufig nicht an Auftrage), uner-
laubter Einsichtnahme in und Manipulation von
Daten, Sabotage u.a.m.

Freuen wir uns, unsere Arbeit ads Revision wird
immer mehr gefordert sein und ReVision wird [hnen
auch in Zukunft praxisorientierte Hilfestellung fur
Ihre Arbeit geben, auch als Schnittstelle zur externen
Prifung des Wirtschaftsprifers. In diesem Sinne
wunscht Thnen viele Erkenntnisse und viel Freude
beim Studium von ReVision

Ihr

éﬁm ﬁmb&w

Ottokar R. Schreiber
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Fruherkennung von Unternehmenskrisen anhand von Abschlusskennzahlen

Friherkennung von Unternehmenskri-
sen anhand von Abschlusskennzahlen

\on Prof. Dr. h.c. Jorg Baetge

Auszug aus dem Tagungsband der 2. Hamburger Revisions-Tagung 2003
» Corporate Governance, | nternationale Rechnungslegung und Unternehmens-
analyse im Zentrum aktueller Entwicklungen® erschienen im Mai 2003 im

Ottokar Schreiber Verlag GmbH.

1 Ausgangspunkt und Ziel der Frh-
erkennung von Unternehmenskrisen

Im Jahr 2002 wurde in Deutschland ein neuer Hochst-
stand an Unternehmensinsolvenzen erreicht. Nach
Angaben des Verbands der Vereine Creditreform e.V.
belief sich die Zahl der Unternehmensinsolvenzen im
Jahr 2002 auf 37.700. Damit liegt im Vergleich zum
Vorjahr ein Anstieg der Unternehmensinsolvenzen
um 16,4 % vor.*

Aktionédre, Kreditinstitute und Abschlussprifer fra-
gen sich, wie derartige Unternehmenskrisen so friih
erkannt werden kénnen, dass eine Sanierung der
betreffenden Unternehmen noch méglich ist und der
im Insolvenzfall sonst eintretende Vermogensverlust
der Kapitalgeber vermieden werden kann. Informa-
tionsgrundlage der unternehmens externen Interes-
sengruppen ist in diesem Zusammenhang meist nur
der verdffentlichte Jahresabschluss und gegebenen-
falls der Lagebericht des jeweiligen Unternehmens.
Diese Informationsinstrumente miissen bilanzanaly-
tisch ausgewertet werden. Dabei sind allerdings die
Mangel des handelsrechtlichen Jahresabschlusses zu
beachten, und zwar vor allem durch die Verfd schung
des Bildes der Lage durch Wahrnehmung von Ansatz-
und Bewertungswahlrechten im Jahresabschluss und
bilanzpolitisch motivierten Sachverhaltsgestaltungen
aber auch durch die Vergangenheitsbezogenheit und
den geringen Detaillierungsgrad des Jahresabschlus-
ses sowie die Verzerrungen im Jahresabschluss durch
die glaubigerschitzenden Grundsétze ordnungsmaldi-
ger Buchfuhrung (GoB).

Ziel der Bilanzanalyse ist es, entscheidungsnitzliche
Informationen Uber die gegenwartige wirtschaftliche
Lage und die kinftige wirtschaftliche Entwicklung
eines Unternehmens aus den den Interessengruppen
zur Verfigung stehenden Informationsinstrumenten
Zu gewinnen. Zwei wesentliche Informationsziele
sind dabel, Informationen Uber die Ertragslage bzw.
Ertragskraft eines Unternehmens zu erhalten (erfolgs-

wirtschaftliche Analyse = "Wird Geld verdient?') und
Informationen Uber die Vermdgens- und Finanzlage
zu gewinnen (finanzwirtschaftliche Analyse = "Ist die
Verdienstquelle gesichert?').2 Beide Bereiche zusam-
men sollen den Bilanzanalytiker informieren, welche
Bestandsfestigkeit bzw. welchen Gesundheitszustand
das Unternehmen zum Bilanzstichtag erreicht hat:
Mit den Mitteln der Bilanzanalyse soll der
Bilanzanalytiker die Méglichkeit erhaten, gesunde
Unternehmen (G) von kranken Unternehmen (K) zu
trennen.

In den folgenden Ausfihrungen wird zunéchst das
Konzept bilanzpolitikkonterkarierender und bilanz-
politikneutralisierende Kennzahlen vorgestellt. Im
Anschluss werden ausgewahlte Kennzahlen zur
finanzwirtschaftlichen Analyse sowie zur erfolgswirt-
schaftliche Analyse vorgestellt und erl&utert.

2 Kennzahlenbildung und
Kennzahlenauswahl

Mit Hilfe der Bilanzanalyse werden aus dem Jahres-
abschluss bzw. Konzernabschluss und dem Lage-
bericht entscheidungsrelevante Informationen Uber
die gegenwaértige wirtschaftliche Lage und die kinfti-
ge Entwicklung eines Unternehmens gewonnen.
Voraussetzung hierfir ist, dass alle zur Verfligung ste-
henden Informationen vom externen Bilanzanal ytiker
erfasst werden und dass diese Informationen zunachst
unsaldiert und detailliert in einem ausfthrlichen und
vollsténdigen Erfassungsschema fir die Bilanz und
die Gewinn- und Verlustrechnung dokumentiert wer-
den, damit keine dieser Detail-Informationen verloren
geht. Erst nach der Detail-Dokumentation beginnt die
Informationsverdichtung durch Kennzahlenbildung,
z. B. auch durch Saldierung oder Zusammenfassung
von Jahresabschlussposten im Zahler oder Nenner
von Verhdltniskennzahlen.

Ein Bilanzanalytiker kann die wirtschaftliche Lage
eines Unternehmens mit Hilfe von Kennzahlen beur-
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teilen und auf dieser Grundlage versuchen, die kunf-
tige Entwicklung des Unternehmens abzuschétzen.
Bei der Kennzahlenbildung ist zwischen absoluten
Kennzahlen und relativen Kennzahlen (Verhdtnis-
kennzahlen) zu unterscheiden. Dabel werden ver-
schiedene Arten von Verhdltniskennzahlen unter-
schieden:® Gliederungszahlen, Beziehungszahlen und
Indexzahlen. Gliederungszahlen sind Kennzahlen, bei
denen eine TeilgrofRe zur zugehdrigen Gesamtgrofle
in Relation gesetzt wird (z. B. bei der Eigenkapital-
quote). Beziehungszahlen sind Kennzahlen, bei
denen zwel verschiedenartige Grof3en in Beziehung
gesetzt werden. Hierbei sollte zwischen Z&hler und
Nenner ein sachlogischer Zusammenhang bestehen,
z. B. eine Ursache-Wirkungs-Beziehung oder eine
Mittel-Zweck-Beziehung.* Beispielsweise ist die Ge-
samtkapitalrentabilitdt eine Beziehungskennzahl. In-
dexzahlen sind Kennzahlen, bei denen ein absoluter
Jahresabschlussposten fir die zu analysierende Perio-
de in Beziehung zum gleichen Jahresabschlussposten
aus einer friheren Periode gesetzt wird. Indexzahlen
eignen sich daher zur Darstellung von zeitlichen Ent-
wicklungen von Jahresabschlussposten, z.B. des
Umsatzes im Zeitraum von 2000 auf 2001.

sagekraft von Kennzahlen beeintréachtigen konnen
(sollen). Der Bilanzanalytiker muss also versuchen,
diesen Einflussfaktoren Rechnung zu tragen, indem
er seine Kennzahlen so bildet, dass die hilanzpoliti-
schen Mal3nahmen der Unternehmen neutralisiert
werden (Neutralisierungsprinzip).’

Mit der finanzwirtschaftlichen Analyse kann der
Bilanzanalytiker Erkenntnisse Uber die Kapitalver-
wendung, die Kapitalaufbringung und Uber die Bezie-
hung zwischen Kapitalverwendung und Kapital auf-
bringung gewinnen. Die finanzwirtschaftliche Ana
lyse gliedert sich in eine Analyse der Finanzierungs-
situation und eine Analyse der Liquiditétssituation.

Mit der erfolgswirtschaftlichen Analyse kann der Bi-
lanzanalytiker Informationen dariber erhalten, ob
und vor allem auf welche Weise das Unternehmen
Geld verdient oder verloren hat, und wieweit kinftig
Erfolge erwirtschaftet werden konnen. Die Erfolgs
lage des Unternehmens kann dabei anhand der Er-
folgsguellen und anhand der Rentabilitét analysiert
werden.

Fur die Bilanzanalyse akzep-
tabel ist eine Verhdtniszahl

Voergeben des Bilaneanalytikers

immer nur dann, wenn sich
diein den Zahler und in den

Analvae dor im Jnhresabschlues
peperpbim Eriragsiage

Nenner einbezogenen Gro-

Ben zeitlich, sachlich und

wertmaRig entsprechen (Ent-
sprechungsprinzip oder A-
quivalenzprinzip).®

Wialvee der i Jahsesabsehluas
perearien Yermopemss and Fmanzlage
L J
Versach der Mewtralisierung won

Bilamepolitik und bilanzpolitisch
mtivserten Sachverhalispectaliningen

¥

¥

Der Bilanzanalytiker kann
ein umfassendes, ganzheitli-
ches Urteil Uber die wirt-
schaftliche Lage und die
kinftige Entwicklung des zu
analysierenden  Unterneh-

mens erhalten, wenn er einen '

Per Realiidt angenibertes Hild
der Eriragsiage

Dher Hzalindt angendhenes Hild
dit Yermogens- uod Foandlnge

Drer Bealitit angenilherse Anssage ber
e Hestandstesngoedd
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Kennzahlenkatalog auswahlt,
der alle Informationsbereiche
des Jahresabschlusses und damit der wirtschaftlichen
L age des Unternehmens abdeckt. Nur so ist ein ganz-
heitliches Bild Uber die Lage des Unternehmens zu
gewinnen (Ganzheitlichkeitsprinzip).®

Bei der Bildung von konkreten Kennzahlen muss sich
der Bilanzanalytiker allerdings bewusst sein, dass die
Bilanzpolitik und bilanzpolitisch motivierte Sachver-
haltsgestaltungen seitens der Unternehmen die Aus-

Abb. 1: Vorgehen des Bilanzanalytikers bei der Neutralisierung bilanzpolitischer Maf3nahmen
und bilanzpolitisch motivierter Sachverhaltsgestaltung

3 Ausgewahlte Kennzahlen zur finanzwirt-
schaftlichen Analyse von Unternehmen

3.1 Ausgewahlte Kennzahlen zur Analyse der
Finanzierungssituation

Fir eine Analyse der Finanzierungssituation sollte der
Bilanzanalytiker die langfristige Finanzierungspolitik

6
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als Teil der Unternehmenspolitik betrachten.® Die
Finanzierungssituation eines Unternehmens kann
daher anhand von Kennzahlen zur Kapitalstruktur,
zur Fristenkongruenz und zum Schuldentilgungs-
potential analysiert werden.

Ziel der Kapitalstrukturanalyse ist es, Informationen
Uber die Herkunft und Zusammensetzung des dem
Unternehmen zur Verfligung gestellten Kapitals zu
ermitteln. Zu diesem Zweck muss die Struktur, die
Fristigkeit sowie die Sicherheit des eingesetzten
Kapitals untersucht werden. Wahrend das Eigen-
kapital nicht mit festen Rickzahlungsverpflichtungen
verbunden ist und dem Unternehmen daher in der
Regel langfristig zur Verfigung steht, sind beim
Fremdkapital die Fristigkeiten zu unterscheiden.
Dabei ist zu beachten, dass dem bilanziellen Kapital
lediglich der Charakter eines Erinnerungspostens
zukommt, da es nur angibt, aus welchen Quellen und
in welcher HOohe dem Unternehmen in der
Vergangenheit liquide Mittel zugeflossen sind, die
dann im Vermdgen - aso in den Aktiva - angelegt
worden sind. Zur Analyse der Kapital struktur soll hier
eine bilanzpolitikneutralisierende Eigenkapitalquote
(EKQ) herangezogen werden.

Diese Eigenkapitalquote (EKQ) als Quotient aus Ei-
genkapital und Gesamtkapital steht als ein Indikator
fur das Sicherungspotential eines Unternehmens und
ist wie folgt definiert:

Abbildung 2: Bilanzpalitikneutralisierende
Eigenkapitalquote

Die Arbeitshypothese fir die Eigenkapital quote lau-
tet, dass gesunde Unternehmen (G) eine hthere EKQ
aufweisen als kranke (K), also: G>K. Die Hypothese
liegt die in vielen empirischen Untersuchungen® be-
stétigte Annahme zu Grunde, dass ein Unternehmen
um so weniger insolvenzgefahrdet ist, je hther seine
Eigenkapitalquote ist.

Die hier verwendete Eigenkapitalquote ist so defi-
niert, dass sie einerseits bilanzpolitische Maf3nah-
men andererseits bilanzpolitisch motivierte Sach-
verhaltsgestaltungen moglichst neutralisiert. Dazu
wird zum einem das sog. Wirtschaftliche Eigen-
kapital zu Grunde gelegt, d. h. das Eigenkapital, das
dem Unternehmen frei und langfristig zur Verfligung
steht.

Gezeichnetes Kapital

Ausstehende Einlagen

Ricklagen

Gewinnvortrag (+)/Verlustvortrag (-)
Jahresiiberschuss (+)/Jahresfehlbetrag (-)

50 % des Sonderpostens mit Riickl ageanteil
Mittel- und langfristige Darlehen nicht haftender
Gesellschafter

Forderungen an Gesellschafter

Wirtschaftliches Eigenkapital

+ + =+ =+ +

Abbildung 3: Wirtschaftliches Eigenkapital

Sowohl im Zahler as auch im Nenner werden bei die-
ser besonderen Eigenkapitalquote die immateriellen
Vermogensgegenstande abgezogen. Fir nicht entgelt-
lich erworbene immaterielle Vermégensgegenstéande
des Anlagevermdgens besteht nach § 248 Abs. 2 HGB
ein Aktivierungsverbot, welches aber durch Sachver-
haltsgestaltung seitens des Bilanzierenden umgangen
werden kann. AufRerdem besteht fur den in den im-
materiellen Vermdgensgegenstanden enthaltenen Ge-
schéfts- oder Firmenwert (GoF) nach § 255 Abs. 4
HGB ein Ansatzwahlrecht, das in praxi je nach Lage
des Unternehmens unterschiedlich ausgenutzt wird.
Aulerdem streut die Abschreibungsdauer des GoF in
praxi ganz betrachtlich, ohne dass es eine verlassiche
Methode gibt, die Nutzungsdauer eines GoF zu be-
stimmen. Durch Eliminierung der immateriellen Ver-
maogensgegenstande einschliefdlich des GoF wird der
Einfluss der diesbeziiglichen bilanzpolitischen Mal3-
nahmen zumindest vermindert. Da fur einen auf3en-
stehenden Bilanzanalytiker im Einzelfall nicht be-
kannt ist, in welcher Hohe immaterielle Vermdgens-
gegenstande nur durch Sachverhaltsgestaltung akti-
viert werden konnten, werden die gesamten immate-
riellen Vermogensgegenstande abgezogen. Jahresab-
schliisse zu analysierender Unternehmen werden auf
diese Weise vergleichbarer gemacht.”

AuRerdem werden im Nenner der EKQ aus dem
Gesamtkapital die Grundstiicke und Bauten heraus-
gerechnet. Dies geschieht ebenfalls, um den
Einfluss von sachverhaltsgestaltender Bilanzpolitik
auf die Kennzahlenauspragungen zu verringern. Die
Eigenkapitalquote konnte ansonsten durch Sale-
and-lease-back-Politik, d. h. durch Verkauf und
anschlieRendes Mieten von Grundsticken und
Gebauden, kinstlich erhéht werden, wenn aus dem
Verkaufserlés Kredite getilgt werden.* Die
Bilanzsumme wirde damit verringert, sodass der
prozentuale Anteil des Eigenkapitals an der
Bilanzsumme steigt. Da Unternehmen, die keine
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Sale-and-lease-back-Politik realisiert haben, bei der
Bilanzanalyse nicht schlechter gestellt werden diir-
fen as Unternehmen, die diese sachverhaltsgestal-
tende Maldnahme genutzt haben, werden bei der
EKQ die fortgefuhrten Anschaffungs- und Her-
stellungskosten der Grundstiicke und Bauten von
der Bilanzsumme abgezogen. Im Einzelfall ist indes
nicht bekannt ist, welcher Teil des Postens Grund-
stucke und Bauten tberhaupt fur Sale-and-lease-
back-Malinahmen in Frage kéme und wie hoch die
potentiellen Verkaufspreise sind. Die Subtraktion
des gesamten Postens Grundstiicke und Bauten im
Nenner fuhrt damit beziglich der EKQ nur zu einer
Anndherung an die gewtnschte Vergleichbarkeit
mit Unternehmen, die Sale-and-lease-back-Mal}-
nahmen betrieben haben.

Auch dieflUssigen Mittel werdenim Nenner der EKQ
subtrahiert. Dies geschieht, um zu vermeiden, dass
sich die Eigenkapitalquoten von zwel Unternehmen
nur deswegen unterscheiden, weil eines der Unter-
nehmen eine erhebliche "Kriegskasse" halt oder weil
in einem der Vergleichsfalle zum Jahresabschluss-
stichtag Fremdkapital aufgenommen worden ist, das
die Liquiditét kurzfristig verbessern soll.*? Durch die
Aufnahme von Fremdkapital erhoht sich die Bilanz-
summe, sodass die Eigenkapitalquote geringer aus-
falt as ohne diese Form des Window-dressing. Wer-
den die flissigen Mittel, die dem Unternehmen aus
der Aufnahme des Fremdkapitals zugeflossen sind,
wieder von der Bilanzsumme abgezogen, wird der
Effekt des Window-dressing auf die Eigenkapital quo-
te neutralisiert. Da dem externen Bilanzanalytiker
nicht bekannt ist, ob Window-dressing betrieben wur-
de und in welcher Hohe, werden bei der EKQ die ge-
samten flissigen Mittel von der Bilanzsumme abge-
zogen.

Die kinftige Zahlungsfahigkeit eines Unternehmens
kann anhand des Grundsatzes der Fristenkongruenz
eingeschétzt werden. Mit der sog. "Goldenen Bilanz-
regel” wird geprift, ob der Grundsatz der Fristenkon-
gruenz eingehaten worden ist, ndmlich ob sich die
Fristigkeit von Aktiva und Passiva entsprechen. Bei
der Goldenen Bilanzregel (GB) wird zundchst unter-
stellt, dass die Einteilung des Vermdgens in Anlage-
und Umlaufvermégen einer Differenzierung nach
langfristiger und kurzfristiger Kapital bindungsdauer
entspricht.® Dementsprechend wird gefordert, dass
das Anlagevermdgen durch langfristiges Kapital
(Eigenkapital sowie langfristiges Fremdkapital)
gedeckt sein muss. Die Goldene Bilanzregel wird wie
folgt ermittelt:

Abbildung 4: Goldene Bilanzregel

AlsIndiz fur die finanzielle Stabilitét eines Unterneh-
mens wird es angesehen, wenn der Wert dieser Kenn-
zahl grofRer oder zumindest gleich eins ist. Ist diese
Bedingung erfiillt, steht dem Unternehmen zumindest
so vid langfristiges Kapital zur Verfigung, wie im
langfristigen Vermogen gebunden ist. Damit ist der
Grundsatz der Fristenkongruenz gewahrt. Im Gegen-
satz dazu bedeutet ein Kennzahlenwert von kleiner
eins, dass Teile des Anlagevermdgens mit kurzfristi-
gem Fremdkapital finanziert sind, womit die Fristen-
kongruenz verletzt wére. Die Arbeitshypothese flr
die goldene Bilanzregel lautet daher G>K.

Das Schuldentilgungspotential eines Unternehmens
wird anhand der Kennzahl Finanzkraft (FINK) analy-
siert. Diese gibt an, welcher Teil des Fremdkapitals
durch den erwirtschafteten Zahlungsmittel (iberschuss
getilgt werden kann. Daher gilt die Hypothese, dass
gesunde Unternehmen eine hthere Auspragung dieser
Kennzahl aufweisen als kranke Unternehmen (G>K).

irschafiss ber Cak Pl |

Abbildung 5: Finanzkraft

Im Zéhler steht hier der ertragswirtschaftliche Cash
Flow, da dieser gegentiber bilanzpolitischen Mafnah-
men weniger anféallig ist als z. B. der Jahresiber-
schuss. In den ertragswirtschaftlichen Cash Flow geht
(bei der hier vorgenommenen indirekten Berechnung)
zunéchst das ordentliche Betriebsergebnis ein, d. h.
das Ergebnis, das mit dem eigentlichen Geschéfts-
zweck des Unternehmens nachhaltig erwirtschaftet
wurde (inklusive Zinsergebnis). Zudem wird fur den
ertragswirtschaftlichen Cash Flow der Abschrei-
bungsaufwand wieder dem ordentlichen Betriebser-
gebnis hinzugerechnet, da bei der Bemessung der Ab-
schreibungshohe grof3er bilanzpolitischer Spielraum
besteht.

Abbildung 6: Der ertragswirtschaftliche Cash Flow

Der Kehrwert der FINK ergibt den sog. Dynamischen
Verschuldungsgrad, der auch as "Tilgungsdauer*
oder as "Schuldentilgungsdauer'* bezeichnet wird.
Diese in der Bilanzanalyse haufig verwendete Kenn-
zahl gibt an, in wie vielen Jahren es einem Unter-
nehmen unter sonst gleichen Bedingungen mdglich
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waére, sein Fremdkapital aus dem Cash Flow vollstan-
dig zu tilgen. Je kleiner der Wert dieser Kennzahl ist,
desto schneller kann ein Unternehmen c.p. sein
Fremdkapital aus Mitteln tilgen, die im eigenen Um-
satzprozess erwirtschaftet wurden. Dadurch ist ein
Unternehmen mit kleinem dynamischen Verschul-
dungsgrad relativ unabhangig von seinen Fremdkapi-
talgebern. Ein geringer Wert des dynamischen Ver-
schuldungsgrades ist somit als ein positives Indiz fr
die finanzielle Stabilitdt eines Unternehmens zu wer-
ten.

3.2 Ausgewdhlte Kennzahlen zur Analyse der
Liquiditatssituation

Die kurzfristige Liquiditdtssituation eines Unterneh-
mens kann anhand von Liquiditdtsregeln und der
stromgrof3enorientierten Analyse der Kapitalfluss-
rechnung analysiert werden. Unter Liquiditdt wird
dabei die Fahigkeit eines Unternehmens verstanden,
jederzeit seinen Zahlungsverpflichtungen nachkom-
men zu kdnnen.

Wahrend durch die Goldene Bilanzregel langfristige
Deckungsgrade ermittelt werden, aus denen Aussagen
Uber die kinftige Zahlungsfahigkeit eines Unterneh-
mens hergel eitet werden, werden bei den Liquiditéts-
regeln kurzfristige Deckungsgrade ermittelt, die tUber
die Liquiditatssituation des zu analysierenden Unter-
nehmens informieren sollen. Bei den Liquiditdtsre-
geln werden kurz? und mittelfristige Vermoégensteile
mit den entsprechenden Schulden in Beziehung ge-
setzt. Der Ermittlung der kurzfristigen Liquiditéts-
kennzahlen liegt die Annahme zu Grunde, dass die
kunftige Zahlungsfahigkeit eines Unternehmens bzw.
das finanzielle Gleichgewicht dann als gesichert gel-
ten kann, wenn den nach Faligkeitsterminen geord-
neten finanziellen Verpflichtungen Vermégensgegen-
sténde mit entsprechender Fristigkeit gegeniiber ste-
hen, d. h. wenn also die Zahlungsverpflichtungen
durch einen entsprechend hohen Bestand an fllissigen
Mitteln oder kurzfristig liquidierbaren Vermdgens-
gegenstdnden gedeckt sind.** Denn in diesem Fall
konnte das Unternehmen kurzfristige Zahlungsver-
pflichtungen durch den Verkauf von Teilen des kurz-
fristig liquidierbaren Vermogens decken.

Zur Ermittlung der kurzfristigen Liquiditétskennzah-
len wird daher der Posten des Umlaufvermdgens zu
den kurzfristigen Verbindlichkeiten ins Verhdtnis ge-
setzt. Dabel ist es erforderlich, die einzelnen Posten
des Umlaufvermogens nach ihrer Fristigkeit zu ord-
nen, d. h. die kurz? und mittelfristigen Bestandteile zu

identifizieren. Abhéngig von den jeweilsin die Kenn-
zahl einbezogenen Posten des Umlaufvermdgens las-
sen sich unterschiedliche Liquiditadtskennzahlen er-
mitteln. Diese Liquiditatskennzahlen werden auch as
Liquiditétsgrade bezeichnet und sind wie folgt defi-
niert:

Leamde Pl

Abbildung 7: Liquiditatsgrade

Bei der Liquiditét 1. Grades werden lediglich die
liquiden Mittel einbezogen, wéahrend bei den Liqui-
ditéten 2. und 3. Grades auch kurzfristig liquidierbare
Vermogensgegenstande des Umlaufvermogens be-
ricksichtigt werden. Diesem Vorgehen liegt der Ge-
danke zu Grunde, dass bestimmte Posten des Umlauf-
vermdgens schneller liguidierbar sind as andere. So
wird unterstellt, dass kurzfristige Forderungen
schneller in finanzielle Mittel umwandelbar sind als
andere Vermdgensgegenstande des Vorratsvermo-
gens. Die verschiedenen Liquiditatsgrade unterschei-
den sich folglich durch die Kapital bindungsdauer der
in die Kennzahlenermittiung einbezogenen Posten
des Umlaufvermdgens. Daher wird die Liquiditéat 1.
Gradesals"Barliquiditat", die Liquiditat 2. Gradesals
"kurzfristige Liquiditdt" und die Liquiditét 3. Grades
als "mittelfristige Liquiditét" bezeichnet.

Generell wird fir die Beurteilung der kurzfristigen
Zahlungsfahigkeit eines Unternehmens anhand von
Liquiditétsgraden unterstellt, dass die kinftige Liqui-
ditétssituation als um so positiver anzusehen ist, je
hoher der Prozentwert der Liquiditétsgrade ist. Flr
ale Liquiditétsregeln gilt somit die Arbeitshypothese
G>K. Dabel wird fur die Liquiditat 2. Grades haufig
ein Wert von mindestens 100 % - dies entspricht der
Forderung in der amerikanischen Literatur nach einer
"One to One Rate" fur den Acid Test” - und fur die
Liquiditét 3. Grades ein Wert von mindestens 200 %
- diesentspricht in etwader "Two to One Rate" fur die
Current Ratio* - gefordert. FUr die Liquiditét 1. Gra-
des werden derartige Normwerte Ublicherweise nicht
gefordert.*

Neben den Liquiditdtsregeln zéhlt die Ermittlung
bzw. Aufstellung einer Kapitalflussrechnung aus dem
zu analysierenden Jahresabschluss zum Instrumenta:
rium der finanz-wirtschaftlichen Analyse. Diese soll
darliber Auskunft geben, wie das Unternehmen finan-
zielle Mittel erwirtschaftet hat und welche Investi-
tions- und Finanzierungsmal3nahmen ergriffen wur-
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den.* Das Analyseziel einer solchen liquiditétsorien-
tierten Rechnung ist also die Beurteilung der finan-
ziellen Lage des zu untersuchenden Unternehmens.
Im Gegensatz zur statischen Liquiditdtsanalyse, die
nur die Bestande an einem bestimmten Bilanzstichtag
untersucht, werden bei der Kapitalflussrechnung die
Zahlungsstrome des vergangenen Geschéftsjahres
ermittelt. Eine Kapitalflussrechnung ist daher as ein
Instrument der dynamischen Liquiditétsanalyse anzu-
sehen.? Bei bdrsennotierten Mutterunternehmen
besteht geméR § 297 Abs. 1 Satz 2 HGB die Ver-
pflichtung eine Kapitalflussrechnung im Konzernan-
hang offen zu legen®, sodass der Bilanzanalytiker die
relevanten Angaben zur dynamischen Liquiditéts
analyse des Unternehmens erhélt.

4  Ausgewahlte Kennzahlen zur erfolgswirt-
schaftlichen Analyse von Unter nehmen

4.1 Ausgewahlte Kennzahlen zur
Erfolgsquellenanalyse

Ein zentrales Element bei der Analyse der Erfolgslage
eines Unternehmens ist die Erfolgsguellenanalyse.®
Vorrangiges Ziel des Bilanzanalytikers bei der
Erfolgsquellenanalyse ist es, die wichtigsten Erfolgs-
quellen zu identifizieren und Aussagen Uber die
Nachhaltigkeit des Unternehmenserfolgs zu ge-
winnen.* Als "nachhaltig”" werden Aufwendungen
und Ertrdge bezeichnet, von denen vermutet wird,
dass sie voraussichtlich auch kinftig in dhnlicher
Hohe auftreten werden. Nicht nachhaltig sind in der
Regel auRerordentliche Erfolgsbeitrége. Mangel s bes-
serer Informationen muss der Bilanzanalytiker oft
vereinfachen und Posten der Gewinn- und Ver-
lustrechnung ungeteilt im Hinblick auf ihre Nachhal-
tigkeit beurteilen.

Ausgehend vom nachhaltigen Erfolg sollte der
Bilanzanalytiker versuchen, die kiinftige Ertragskraft
des Unternehmens aus den Jahresabschlussdaten zu
prognostizieren:® Die in der Vergangenheit al's nach-
haltig angesehenen Aufwendungen und Ertrége wer-
den as Indikator fur kinftige Erfolgsbeitrage ver-
wendet.* Je besser die Trennung von nachhaltigen
und von nicht nachhaltigen Aufwendungen und
Ertrégen in der Erfolgsguellenanalyse gelingt, desto
bessere Schliisse kdnnen von den Aufwendungen und
Ertragen in der Vergangenheit auf die kinftige
Ertragskraft gezogen werden.#

Die Erfolgsguellen werden durch die sogenannte
Erfolgsspaltung ermittelt. Erfolgsspaltung bedeutet,

dass das Jahresergebnis nach bestimmten Kriterien
aufgeteilt ("gespalten™) und den jeweiligen Erfolgs-
guellen zugerechnet wird. Wendet man die drei
Erfolgsspaltungskriterien "Nachhaltigkeit”, "Be-
triebszugehorigkeit” und "Periodenbezogenheit” an,
konnen im folgenden vier Erfolgselemente unter-
schieden werden:*

*  Ordentlicher Betriebserfolg,
* Finanz- und Verbunderfolg,
» aul¥erordentlicher Erfolg und
* Bewertungserfolg.

Nachhaltige, periodenbezogene und betriebszugeho-
rige Erfolgsbeitrdge werden zum ordentlichen
Betriebserfol g zusammengefasst. Dagegen enthdlt der
Finanz- und Verbunderfolg nachhaltige, periodenbe-
zogene indes betriebsfremde Erfolgsbeitrdge. Die
nicht nachhaltigen und periodenfremden Erfolgs-
guellen werden im auf3erordentlichen Erfolg und im
Bewertungserfolg zusammengefasst. Dabei erfasst
der Bewertungserfolg die erfolgverbessernden oder
erfolgverschlechternden bilanzpolitischen Maf3nah-
men, die nicht Folge wirtschaftlicher Aktivitéten des
Unternehmens sind.®

bore i e

Abbildung 8: Zusammenhang zwischen den Erfolgsquellen

Der ordentliche Betriebserfolg umfasst digjenigen
Erfolgsbestandteile, die aus der eigentlichen
Geschéftstatigkeit des Unternehmens zugeflossen
sind. Der ordentliche Betriebserfolg soll den nachhal-
tig erzielbaren Erfolg zeigen, der aus der eigentlichen
absatz- und produktionswirtschaftlichen Tétigkeit des
Unternehmens resultiert.

Als Finanz- und Verbunderfolg werden digjenigen
Erfolgsbestandteile bezeichnet, die entweder aus
Kapitalanlagen resultieren (vor alem Zinsaufwen-
dungen und Zinsertrége) oder durch Kapitalverflech-
tungen entstanden sind (vor alem Aufwendungen
und Ertrdge aus Beteiligungen und verbundenen
Unternehmen).*® Der Finanz- und Verbunderfolg
stammt damit nicht aus der eigentlichen Geschéfts-
tatigkeit des Unternehmens, wird aber a's nachhaltige
Erfolgsquelle angesehen. Der Finanz- und Verbund-
erfolg zeichnet sich in vielen Fallen durch im Zeit-
ablauf geringere Schwankungen aus als die anderen
drel Erfolgsquellen.®
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Der auRerordentliche Erfolg umfasst Erfolgsbestand-
teile, die einmalig sind oder nur selten vorkommen
bzw. periodenfremd sind; er ist daher als nicht nach-
haltig einzustufen.

Im auferordentlichen Erfolg werden zunédchst die
bereits nach den engen handelsrechtlichen Kriterien
bilanzierten aul3erordentlichen Ertrdge und Aufwen-
dungen gezeigt. Weiterhin werden dem aul3erordent-
lichen Erfolg die als ungewohnlich, einmalig oder
periodenfremd erkannten Elemente des ordentlichen
Betriebserfolgs oder des Finanz- und Verbunderfolgs
hinzugerechnet.

In den auRerordentlichen Erfolg werden auch die
aulerplanméldigen Abschreibungen auf immaterielle
Vermdgensgegenstdnde des Anlagevermogens und
auf Sachanlagen umgegliedert, wenn sie (gemaR §
253 Abs. 2 Satz 3 HGB) aufgrund einer voraussicht-
lich dauernden Wertminderung des Vermdgensgegen-
stands vorgenommen wurden (Abschreibungspflicht
und Anhangangabepflicht). Liegen dagegen Hinweise
vor, dass die Abschreibung wegen einer nur voriber-
gehenden Wertminderung vorgenommen wurde
(Abschreibungswahlrecht), ist der entsprechende
Betrag im Bewertungserfolg zu beriicksichtigen.

Unter dem Begriff "Bewertungserfolg" werden Er-
folgsbestandteile zusammengefasst, die vor alem aus
bewusst steuerbaren bilanzpolitischen Mal3nahmen
resultieren, d.h. nicht Folge wirtschaftlicher Akti-
vitdten des Unternehmens sind.* Die Bedeutung des
Bewertungserfolgs fur die Ertragskraft des Unter-
nehmens ist noch geringer einzuschétzen als die des
aulerordentlichen Erfolgs, da die Bestandteile des
Bewertungserfolgs weder regelméaldig entstehen noch
finanzwirksam sind.** Der Bewertungserfolg enthdlt,
rein "technisch” gesehen, die aus den anderen drei
Erfolgsquellen umgegliederten Betrage, die al's nicht
finanzwirksame bilanzpolitische Mal3nahmen zu
identifizieren sind.*

Bei der Auswertung einer Erfolgsquellenanalyse sind
zundchst Hohe und Entwicklung des ordentlichen
Betriebserfolgs bedeutend. Je gleichmaidiger die zeit-
liche Entwicklung des ordentlichen Betriebserfolgs
ist und je hther der ordentliche Betriebserfolg im
Verhdltnis zu den anderen Erfolgsquellen ist, um so
positiver ist die Ertragskraft des analysierten
Unternehmens zu beurteilen.®

Wie beim Bewertungserfolg, so sollte auch bel der
Analyse des aul3erordentlichen Erfolgs nicht nur auf

die absolute Hohe der Erfolgsquelle(n) geachtet wer-
den. Auch die Hohe der beiden Elemente, namlich der
aulRerordentlichen Aufwendungen und der auf3eror-
dentlichen Ertrége ist wichtig. Hintergrund dieser
Uberlegung ist, dass gefahrdete Unternehmen eher
hohe auRerordentliche Aufwendungen zu tragen ha-
ben als andere Unternehmen und zudem versuchen
kénnten, diese Aufwendungen durch auf3erordentli-
che Ertrage zu kompensieren.®

4.2 Ausgewdhlte Rentabilitatskennzahlen

Mit der Rentabilitatsanalyse wird die Ertragskraft des
zu analysierenden Unternehmens untersucht. Ziel der
Rentabilitadtsanalyseist es, Uber den Erfolg oder Miss-
erfolg der unternehmerischen Betétigung Aufschluss
zu erhalten, sie gegebenenfalls an einem Vergleichs-
objekt zu messen und die Ertragskraft des zu analy-
sierenden Unternehmens zu beurteilen.* Der Vorteil
ener Rentabilitdtskennzahl besteht darin, dass Unter-
nehmen mit unterschiedlicher Struktur und Gréfze mit
dieser Verhaltniszahl besser als mit absoluten Erfolgs-
zahlen verglichen werden kénnen.

Die Rentabilitatsanalyse soll unter anderem Aussagen
zum Verhdltnis des erwirtschafteten Ergebnisses zum
dafir erforderlichen Faktoreinsatz ermdglichen, d.h.,
ob und wieweit das Unternehmen in der Lage war,
mit den ihm zur Verfligung stehenden Mitteln die
angestrebten relativen Erfolgsbeitrége zu erzielen.®

Zu jeder Kennzahl ist eine Hypothese zu formulieren,
die angibt, ob ein hoher Wert der betreffenden Kenn-
zahl tendenziell positiv oder tendenziell negativ zu
beurteilen ist. Fir ale Rentabilitdtskennzahlen gilt
dabel fur erwerbswirtschaftlich orientierte Unterneh-
men die Arbeitshypothese, dass gesunde Unterneh-
men (G) im Durchschnitt eine hohere Rentabilitét
aufwei sen als kranke Unternehmen (K), also: G>K, d.
h., fur ale bel der Rentabilitdtsanalyse zu ermitteln-
den Kennzahlen wird ein hoher Kennzahlenwert vom
Bilanzanalytiker positiv beurteilt.

Im Folgenden werden exemplarisch die zur erfolgs-
wirtschaftlichen Analyse eines Unternehmens heran-
gezogenen Rentabilitdtskennzahlen vorgestellt. Im
einzelnen sind dies die Gesamtkapitalrentabilitét so-
wie die Cash Flow-Rentabilitat.

Die Gesamtkapitalrentabilitét ist ein Mal3 dafr, wie
effizient das Unternehmen mit den ihm insgesamt zur
Verfigung stehenden Mitteln gearbeitet hat.®
Wahrend das Jahresergebnis dem Eigenkapital zugute
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kommt, dienen die Fremdkapitalzinsen zur Be-
zahlung der Fremkapitalnutzung. Daher werden die
Fremdkapitalzinsen dem Jahresergebnis wieder hin-
zugerechnet, sodass eine dem Gesamtkapital inhalt-
lich entsprechende Ergebnisgrofie entsteht.* Die
Gesamtkapitalrentabilitét soll so die Verzinsung des
Gesamtkapitals angeben. Zur Analyse eines Unter-
nehmens wird folgende Gesamtkapitalrentabilitét
verwendet, bei der das Jahresergebnis ausschliefdich
die nachhaltigen Erfolgsquellen umfasst:
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Abbildung 9: Gesamtkapitalrentabilitét

Die Gesamtkapitalrentabilitét ist von der Finanzie-
rungsstruktur eines Unternehmens, also vom Verhéalt-
nis zwischen Eigenkapital und Fremdkapital, unab-
héngig.” Durch die Addition des Zinsaufwands zum
Jahresergebnis im Zahler der Kennzahl sowie durch
die Berticksichtigung des Gesamtkapitals im Nenner
der Kennzahl werden unterschiedliche Finanzie-
rungsstrukturen der zu vergleichenden Unternehmen
neutralisiert. Im Schrifttum wird daraus gefolgert,
dass sich die aus der Kerngeschéftstétigkeit der Un-
ternehmen stammenden Erfolge mit der GKR besser
vergleichen lief3en.? Dieser sich auf den ersten Blick
ergebende Vorteil der Gesamtkapitalrentabilitat ist
aber nachteilig, wenn ein Gesamturteil Uber das Un-
ternehmen geféllt werden muss. Denn fir die Ge-
samturteilsbildung missen die jeweiligen Finanzie-
rungsstrukturen der Unternehmen berticksichtigt wer-
den; dies kann allerdings auch durch eine Hinzunah-
me von Kapitalstrukturkennzahlen zur Gesamt-
kapitalrentabilitét geschehen.

Die zweite Kennzahl zur Rentabilitét, der Cash-Flow-
Return-on-Investment (CF-ROI), gibt den erwirt-
schafteten Zahlungsmittel Gberschussim Verhéltnis zu
dem dafir eingesetzten Kapital an. Die Kennzahl
beziffert also den prozentualen Ruckfluss des insge-
samt eingesetzten Kapitals.
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Abbildung 10: Cash-Flow-Return-on-Investment

Im Zahler werden die Zufiihrungen zu den Pensions-
rickstellungen zum ertragswirtschaftlichen Cash
Flow addiert, da bei der Bemessung der Pensions-
rickstellungen, ebenso wie bel der Bemessung der
Abschreibungen, erhebliche Bilanzpolitik betrieben
werden kann. Bilanzpolitisches Potential liegt hier
zum einen darin, dass ein Passivierungswahlrecht fir

Altzusagen, mittel bare Neuzusagen und ahnliche Ver-
pflichtungen besteht. Zum anderen ist die Rickstel-
lungsdotierung von der Wahl des Diskontierungszins-
fulRes und dem Verfahren zur Zufiihrungsbemessung
abhangig.®

5 Zusammenfassung und Ausblick

Wie anfangs erwahnt, sind es die zwei wesentlichen
Zielsetzungen des Bilanzanalytikers festzustellen, ob
das Unternehmen Geld verdient und ob die Verdienst-
quelle gesichert ist. Wieweit das Unternehmen sein
Ziel, Geld zu verdienen, erreicht hat, spiegelt sich in
der mit der Bilanzanalyse ermittelten Ertragslage des
Unternehmens wider. Der Erfiillungs-grad des Ziels,
die Verdienstquelle zu sichern, ist an der mit der
Bilanzanalyse ermittelten Vermogens- und Finanz-
lage des Unternehmens zu erkennen. Damit der Bi-
lanzanalytiker beurteilen kann, wieweit das Unter-
nehmen die beiden finanziellen Ziele erreicht hat,
muss er sich ein umfassendes Urteil Gber die Vermo-
gens-, Finanz- und Ertragslage bilden.

Dies ist nur moglich, wenn sowohl das Neutralisie-
rungsprinzip as auch das Ganzheitlichkeitsprinzip
beachtet werden, indem alle relevanten und moglichst
die Bilanzpolitik neutralisierenden und konterkarie-
renden Kennzahlen der drei Teilbereiche herangezo-
gen werden. Denn nur dann kann der Bilanzanal ytiker
ein der Realitdt moglichst stark angendhertes Bild der
wirtschaftlichen Lage bzw. der Bestandsfestigkeit des
Unternehmens erhalten. Nur auf diese Weise kann er
gesunde von kranken Unternehmen trennen.

Vor dlem in der derzeit schwierigen gesamtwirt-
schaftlichen Situation ist es fur Aktiondre, d. h. Eigen-
kapitalgeber, und fur Kreditinstitute, d. h. Fremdkapi-
talgeber, von entscheidender Bedeutung, den Gesund-
heitszustand eines Unternehmens richtig einzuschét-
zen, damit Vermogensverluste vermieden werden. Ka-
pitalgeber werden nur bestandfesten Unternehmen ihr
Kapita zur Verfugung stellen. Anhand der vorgestell-
ten "intelligenten” Kennzahlen haben sie die Méglich-
keit, wichtige Anhaltspunkte zur Unterscheidung von
gesunden und kranken Unternehmen zu erhalten, um
ihr Kapital sinnvoll einzusetzen.
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. Einleitung

Vor dem Hintergrund einer zunehmenden Globalisie-
rung der Unternehmenstétigkeit gewinnt vor allem
fur multinational agierende Publikumsgesellschaften
die Aufstellung und die Priufung des Jahresab-
schlusses nach internationalen Normen zunehmend
an Bedeutung, wobei as sog. "Standard-Setter" die
International Accounting Standards (IAS)/Inter-
national Financial Reporting Stanards (IFRS) und die
United States Generally Accepted Accounting
Principles (US GAAP) gelten. Eng verbunden mit
den Globalisierungstendenzen ist die fortschreitende
Internationalisierung der Kapitalméarkte. Um diese in
Anspruch nehmen zu kdnnen, werden i.d.R. Jahres-
abschlisse verlangt, die von den jeweiligen Borsen-
aufsichtsbehdrden anerkannt sind.

Fir deutsche Konzernunternehmen bedeutet die bis
zum 31.12.2004 vorgesehene Offnung durch das
KapAEG, die es bdrsennotierten Muttergesel I schaften
durch 8§ 292a HGB ermdglicht, befreiende Konzern-
abschlisse etwa nach den IAS/IFRS oder den US-
GAAP zu erstellen, eine Erleichterung fir den
Zugang zu internationalen Kapitalmérkten, ohne dass
paralel ein zweiter IAS/IFRS-, US GAAP-Abschluss
oder eine Uberleitungsrechnung angefertigt werden
muss. Bis zu diesem Zeitpunkt sollen durch das
Deutsche Rechnungslegungs Standards Committee
eV. (DRSC) (8§ 342 f. HGB) die deutschen Rech-
nungslegungsgrundsétze fur den Konzernabschluss
unter Beriicksichtigung internationaler Standards
novelliert werden. Allerdings wird in Zukunft die
Bedeutung des DRSC als Standardsetter fur die deut-
sche Konzernrechnungslegung abnehmen, da kunftig
die IAS/IFRS die Entwicklung der Rechnungs-
legungsvorschriften in der EU dominieren werden.

[I. EU-Verordnung vom 19. Juli 2002

Nach der EU-Verordnung sollen ale borsennotierten
Mutterunternehmen in der EU ihre Konzernab-

schliisse ab 2005 zwingend nach IAS/IFRS-Regeln
aufstellen. Lediglich Gesellschaften, von denen nur
Schuldtitel zum amtlichen Handel oder deren Wert-
papiere zum amtlichen Handel in einem Nicht-
Mitgliedsstaat der Europdischen Union zugelassen
sind und die folglich international anerkannte
Standards wie etwa die US GAAP anwenden, haben
dieser Verpflichtung erst fir Geschéftgahre, die am
01.01.2007 oder spéter beginnen, nachzukommen.

Von entscheidender Bedeutung ist aber, dass die
IAS/IFRS nicht Ubernommen werden, sondern
zuné&chst von der EU anerkannt werden missen. Dies
soll in einem sog. Komitologie-Verfahren (Anerken-
nungsverfahren) geschehen, das sich vor alem auf
die kiunftige Fortentwicklung der IAS/IFRS konzen-
triert. Hierdurch besteht die Gefahr des Auseinander-
driftens der IAS/IFRS und der Rechnungsegungs-
standards in der EU, wodurch das Ziel einer weltwei-
ten Harmonisierung der Rechnungslegungsstandards
gefahrdet sein konnte.

In diesem Zusammenhang besteht weiteres latentes
Konfliktpotential, da viele deutsche Konzerne bereits
nach den US GAAP Rechnung legen. Zu beachten it,
dass die europaweite Anwendung von IASIFRS
Regelungen aber eine Anpassung der EU-Bilanz-
richtlinien voraussetzt, was zum gegenwartigen
Zeitpunkt noch nicht geschehen ist. Allerdings haben
die Standardsetter der beiden Rechnungslegungs-
systeme US-GAAP und IAS/IFRS vor kurzem
beschlossen, bis 2005 zu einheitlichen Rechnungs-
legungsstandards zu kommen. Hierdurch wird die
Wahrscheinlichkeit steigen, dass die US-amerikani-
sche Borsenaufsichtsbehtrde [ Securities of Exchange
Commission (SEC)] nach IAS/IFRS aufgestellte
Jahresabschlisse fUr den Zugang zum amerikani-
schen Kapitalmarkt anerkennt.

Uber die definitive Einfihrung hinaus will die EU-
Verordnung durch die Gestaltung eines Mitglieds-
staatenwahlrechts férdern. So kénnen die Mitglieds-
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staaten der EU entweder verbindlich vorschreiben
oder aber zulassen, dass Einzelabschllisse borsenno-
tierter Unternehmen sowie Einzel- und/oder Kon-
zernabschlisse nicht gelisteter Unternehmen eben-
falls nach IAS/IFRS erstellt werden.

[11. Aktuelle Informationen zur Ausgestal-
tung des Mitgliedsstaatenwahlrechts

Nach der Pressemitteilung der Bundesministerien
der Justiz und der Finanzen vom 25.02.2003? deuten
sich einige Tendenzen an, inwieweit der deutsche
Gesetzgeber von seinem Wahlrecht Gebrauch
machen wird und ob die IAS/IFRS auch der steuer-
rechtlichen Gewinnermittlung nach 8 5 Abs. 1 Satz
1 EStG zugrunde gelegt werden sollen. So soll die
Anwendung der IAS/IFRS uber den Pflicht-
Anwendungsbereich der EU-Verordnung hinaus
jeweils a's Unternehmenswahlrecht vorgesehen wer-
den far

(1) den Konzernabschluss der nicht-kapitalmarkto-
rientierten Unternehmen und

(2) fur den Einzelabschluss sowohl der kapitalmark-
torientierten als auch der Gbrigen Unternehmen,
alerdings beschrankt auf Informationszwecke
(Offenlegung nach 8§ 325 bis 329 HGB).

Hieraus folgt, dass eine Rechnungslegung nach
HGB fur Ausschittungs- und Steuerbemessungs-
zwecke weiterhin Bestand haben wird, wobei aller-
dings die Bilanzierungsvorschriften des HGB an
europdische und internationale Rechnungslegungs-
regeln angepasst und sowohl fur den Konzern- als
auch den Einzelabschluss fortentwickelt werden
sollen:

(1) Durchforstung und "Entrimplung” des HGB
durch Abschaffung zahlreicher, nicht mehr zeitge-
rechter Wahlrechte (z.B. Aufwendungsriickstel-
lungen, Bewertungsvereinfachungen).

(2) Einfuhrung der Fair-Value-Bewertung fir Finanz-
instrumente im Konzernabschluss.

(3) Prifung weiterer Mdglichkeiten zu Ansatz und
Bewertung von Vermogensgegenstanden und
Rickstellungen nach Mal3gabe internationaler
Regelungen.

Im Rahmen der unter (3) genannten Prifung sollen
die Auswirkungen auf die steuerliche Gewinnvermitt-
lung berticksichtigt werden, was offensichtlich fir die
kinftige Beibehaltung des Malgeblichkeitsprinzips
spricht.

V. Beurteilung der kiinftigen deutschen
Rechnungslegungsstr ategie

Zur Sicherung der internationalen Vergleichbarkeit
und zur Vermeidung von Wettbewerbsnachteilen bei
der Akquisition von Beteiligungskapital erscheint fur
multinational ausgerichtete Grof3unternehmen mithin
eine Konzernrechnungslegung, die ausschliefdlich
eine Informationsfunktion erfillt, nach weltweit aner-
kannten Standards, die von den Boérsenaufsichts-
behorden anerkannt werden, unerldsslich. Im
Ergebnis fuhrt eine Konzernrechnungslegung nach
IAS/IFRS durch die Abkehr vom Vorsichtsprinzip
u.a zu geringeren stillen Reserven und mithin zu
einer insgesamt realistischeren Abbildung der Ver-
mogens-, Finanz- und Ertragslage. Allerdings ist es
fraglich, ob eine Konzernrechnungslegung nach
IAS/IFRS auch fur Mutterunternehmen nicht geliste-
ter Gesellschaften ins Gewicht fallende Nutzungs-
vorteile mit sich bringt, da diese (mittelsténdischen)
(Familien-) Unternehmen ihren Kapitalbedarf i.d.R.
nicht im Ausland und auch nicht an Borsen decken.
Fir diese Unternehmenstypen hat der deutsche
Gesetzgeber kunftig ein Wahlrecht vorsehen, ob sie
nach HGB oder nach IAS/IFRS Rechnung legen wol-
len. Allerdings soll laut der in Rede stehenden
Pressemitteilung noch gepriift werden, ob mittelfri-
stig auch grofie Nicht-Kapitalmarktunternehmen in
die IAS/IFRS-Pflicht einbezogen werden.

Vollig anders stellt sich aber eine Betrachtung fur den
Einzelabschluss dar, der nach gegenwartig giltigem
Recht neben einer Informationsfunktion vor alem
eine Ausschittungs- und Steuerbemessungsaufgabe
zu erfillen hat. Zur Sicherung der Substanzerhaltung
der Unternehmen, die vor alem Glaubigerinteressen
Rechnung trégt, spricht vieles fur die Beibehaltung
des Vorsichtsprinzips nach Mal3gabe der HGB-
Vorschriften, da dann ein kurzfristiger Abfluss stiller
Reserven in Form von Ausschittungen an die
Eigenkapitalgeber verhindert wird.

Vor diesem Hintergrund darf es nicht verwundern,
dass vor allem Kreditinstitute einer Rechnungslegung
nach IAS/IFRS im Einzelabschluss reserviert gegen-
Uberstehen. Dies konnte durch jingste empirische Er-
hebungen bestédtigt werden.® Allerdings fuhrt auch
eine Rechnungslegung nach IAS/IFRS nur in einigen
Féllen (z.B. Bilanzierung langfristiger Fertigungsauf-
trége nach der Percentage-of-Complection-Method)
zum Ausweis unrealisierter Gewinne. Durch die kiinf-
tige Beibehaltungspflicht der HGB-Regelungen, un-
ter Berticksichtigung einiger international induzierter
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Bilanzierungskorrekturen, fir den Einzelabschluss
bezlglich der Ausschittungsbemessung ist dieses
Problem allerdings gelost. Fur Informationszwecke
kann dann freiwillig noch ein weiterer Einzel-
abschluss nach IAS/IFRS aufgestellt werden. Der
Nachteil des Festhaltens an eine HGB-Rechnungs-
legung im Einzelabschluss auch fir Informations-
zwecke liegt aber fir borsennotierte M utterunterneh-
men auf der Hand: In diesem Fall sind umfangreiche
Umbewertungsarbeiten im Rahmen der Aufstellung
einer Handelshilanz 11 fir eine zwingende Konzern-
rechnungslegung nach IAS/IFRS erforderlich.

Aus steuerlicher Sicht ist eine Gewinnermittlung auf
der Basis von IAS/IFRS als Ersatz fur die "handels-
rechtlichen Grundsétze ordnungsmaliiger Buchfih-
rung" in 8 5 Abs. 1 ESXIG verfassungsrechtlich nicht
maoglich und finanzpolitisch auch nicht erwiinscht, da
dann die ertragsteuerlichen Bemessungsgrundlagen
und damit das Steueraufkommen von durch den deut-
schen Gesetzgeber unmittelbar nicht beeinflussbaren
internationalen Standards abhéngig wéren. Das Uber
130 Jahre ate MafRdgeblichkeitsprinzip wird wohl
auch kinftig nicht durch eine autonome steuerrecht-
liche Gewinnermittlung ersetzt werden, was in jing-
ster Zeit nach anglo-amerikanischem Vorbild im
Schrifttum verhement gefordert wurde. Allerdings
wére dann das Aufstellen von zwei Einzel-Jahresab-
schltissen kinftig nicht zwingend erforderlich, wo-
durch vor allem kleinere Unternehmen erheblich ent-
lastet wirden. Es ist zu vermuten, dass der Gesetz-
geber durch eine Anpassung der handelsrechtlichen
Rechnungslegungsnormen an die steuerrechtlichen
Gewinnermittlungvorschriften das Institut der
Einheitsbilanzierung, das durch das Steuerentlas-
tungsgesetz 1999/2000/2002 vom 24.03.1999 besei-
tigt wurde, wieder aufleben lassen will.

Abschlielend soll noch auf den hdufig angefihrten
"Transparenz-Vorzug" von Jahresabschlissen einge-
gangen werden, die auf IAS/IFRS-Normen basieren.
Dieser Nutzungsvorteil gilt aber nur eingeschrankt, da
jeder HGB-Abschluss freiwillig durch Zusatzrechnun-
gen nach Maligabe der IAS/IFRS-Standards (freiwil-
lig) erganzt und analysiert werden kann. Eine dhnliche
Vorgehensweise hat sich etwa fur nicht-borsennotierte
US-amerikanische Unternehmen mangels gesetzlicher
Norminierungen bewéhrt: Hier resultieren die Rech-
nungslegungsverpflichtungen in aler Regdl aus ver-
traglichen Vereinbarungen zwischen Unternehmen und
Kreditgebern. Vor diesem Hintergrund liegt die Vermu-
tung nahe, dass Banken kiinftig von den kreditsuchen-
den Unternehmen zwei Abschllisse verlangen werden:

(1) Zur Beurteilung der Vermoégens-, Finanz- und
Ertragslage einen Konzern- und einen Einzelab-
schluss nach IAS/IFRS,

(2) zur Beurteilung der dem Kreditinstitut haftenden
Substanz einen Einzelabschluss nach HGB-
Normen.

V. 2. Hamburger Revisions-Tagung 2003

Dievom IBS und dem Institut fir Wirtschaftspriifung
und Steuerwesen der Universitét Hamburg veranstal-
tete Revisions-Tagung hat sich am 22. und 23. Mai
2003 u.a. mit Detailfragen der EU-Verordnung und
ihren Auswirkungen auf die deutsche Rechnungs-
legung beschéftigt.* Darliber hinaus wurde der Frage
nachgegangen, welche Einfllsse von der internatio-
nalen Rechnungslegung auf die Bilanzanalyse ausge-
hen. Ferner wurden als Weiterentwicklung der tradi-
tionellen Bilanzanalyse kennzahlenbezogene Rating-
systeme auf der Basis von Abschlussdaten vorgestellt,
die am Institut fir Revisionswesen der Westfalischen
Wilhelms-Universitat M inster entworfen wurden und
erfolgreich zum Zwecke der Friherkennung von
Unternehmenskrisen einzusetzen sind. Derartigen
Systemen kommt im Kontext der Vorbereitung von
Kreditvergabeentscheidungen unter Berticksichti-
gung von Basel 1, aber auch im Rahmen der Jahre-
sabschlussprifung zum Zwecke der Beurteilung der
Bestandsgeféhrdung von Unternehmen durch den
Wirtschaftspriifer, in jingerer Zeit ein immer hoherer
Stellenwert zu.

Weiterhin standen aktuelle Entwicklungen, die die
Bereiche der Corporate Governance betreffen, im
Mittelpunkt. Der Bericht der Regierungskommission
"Corporate Governance" vom 10. Juli 2001 wurde
von der Bundesregierung vollumféanglich gebilligt
und ist bereits in der ersten Stufe mit dem
Transparenz- und Publizitatsgesetz vom 19. Juli 2002
umgesetzt worden. Die zweite Reformstufe soll nach
dem Uberarbeiteten 10-Punkte-Plan der Bundes-
regierung vom 25. Februar 2003 bis 2005 abge-
schlossen sein, wobel erste Gesetzesentwirfe spéte-
stens bis zum Sommer 2003 erwartet werden. Eng
verbunden mit den Bestrebungen nach einer Verbes-
serung des Systems der Unternehmenstiberwachung
wurden Fragen nachgegangen, wie nach den jingsten
nationalen und internationalen Bilanzskandalen wie-
der Vertrauen in die Arbeit des Wirtschaftsprifers ge-
wonnen und ob durch die geplante Einflhrung einer
Enforcement-I nstitution nach internationalem Vorbild
die Qualitdt der Finanzberichterstattung deutscher
Unternehmen gesteigert werden kann.
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Zum Einsatz von Kundenbefragungen

in der Internen Revision

\on Dr. rer. pol. Lorenz Zwingmann
Geschéftsfuihrer der Philips GmbH in Hamburg

1. Hintergrund

In der Industrie und im Handel aber auch im Dienst-
leistungssektor ist es bereits seit einiger Zeit tblich,
dass die direkten Kunden im Rahmen einer
Kundenbefragung in regelmalligen Abstanden um
Feedback gebeten werden. Das Ziel dieser
Customer Surveys besteht darin, durch die direkte
Ruckkoppelung mit dem Kunden Informationen
Uber gegenwértig noch bestehende Schwachstellen
in der Prozesskette, wie z.B. der Produktqualitét,
der Serviceperformance oder aber der Lieferzuver-
|&ssigkeit, zu bekommen und durch die Einleitung
von entsprechenden Gegensteuerungsmal3nahmen
korrigierend einzugreifen, um Prozessverbesserun-
gen zu erzielen.

Mittlerweile wird das Instrument der Kundenbefra-
gung aber auch vermehrt dazu eingesetzt, die Per-
formance von konzerninternen Dienstleistungen zu
evaluieren. In diesem Zusammenhang soll im Rah-
men dieses Beitrags ndher darauf eingegangen wer-
den, wie eine Kundenbefragung auch fir die
Interne Revision durchgefuhrt und zur Weiterent-
wicklung bzw. kontinuierlichen Qualitatsverbes-
serung des Service der Internen Revision genutzt
werden kann.

Nach einigen grundsétzlichen Ausfihrungen zur
Abgrenzung des Kundenkreises der Internen Revi-
sion soll dementsprechend auf die Erarbeitung von
revisionsspezifischen Kundenbefragungsunter-
lagen eingegangen werden. Hieran anschliel3end
sollen sowohl die Details der Durchfihrung sowie
die Auswertung der Ergebnisse der Kunden-
befragung inklusive der Ableitung von adaguaten
Gegensteuerungsmal3nahmen néher betrachtet wer-
den. Zudem wird abschlief3end kurz auf die M6g-
lichkeit eingegangen, die Messergebnisse der Kun-
denbefragungen in die regelmaidige Performance-
berichterstattung der Internen Revision einflief3en
zu lassen.

2. Abgrenzung des Kundenkreises der
Internen Revision

Im Zusammenhang mit der Durchfihrung einer
Kundenbefragung stellt sich fir die Interne Revision
zunéchst die grundsétzliche Frage nach der genauen
Abgrenzung des Kreises der Kunden. Anders als bei-
spielsweise in einer Vertriebsorganisation, in der die
Kunden sehr einfach identifizierbar sind, kdnnen aus
Sicht der Internen Revision durchaus mehrere
Kundendefinitionen greifen.

So werden in der Literatur zur Internen Revision ins-
besondere die folgenden Gruppen als Kunden der
Internen Revision angesehen:?

- Unternehmensleitung bzw. Board of Manage-
ment,

- Geprifte Bereiche bzw. Auditees,

- Aufsichtsbehtrden und Jahresabschlusspriifer,

- Vorgesetzte Konzernrevision.

Im Folgenden soll zunéchst geklért werden, ob und
inwieweit diese Kundengruppen auch geeignet sind
im Rahmen einer formalisierten Kundenbefragung
nach einem Feedback gefragt zu werden, oder aber,
ob andere Feedbackinstrumente flr eine Weiterent-
wicklung der Prozesse der Internen Revision hier adéd-
guater sind.

Zunéchst wére daran zu denken, die jeweilige Unter-
nehmensleitung - d.h. den Vorstand bzw. die

»Anders als beispielsweise in einer
Vertriebsorganisation, in der die
Kunden sehr einfach identifizierbar
sind, kdnnen aus Sicht der Internen
Revision durchaus mehrere
Kundendefinitionen greifen.”
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Geschéftsfihrung - eines Unternehmens al's einen der
Hauptkunden der Internen Revision anzusehen. Diese
Sichtweise wilrde einerseits ansetzen an der organisa-
torischen Anbindung. Andererseits wirde dieser
Standpunkt aber auch durch die Tatsache gestiitzt,
dass letztlich ale Prifungsthemen im Rahmen der
Jahresprufungsplanung mit der Unternehmensl eitung
abzustimmen sind und dartiber hinaus auch sdmtliche
Prufungsergebnisse im Rahmen der Berichterstattung
an das Topmanagement zu kommunizieren sind. Die
Konzernleitung ist demnach grundsétzlich sehr wohl
alsein Kunde der Revision anzusehen. Allerdings las-
sen sich aus einer Befragung des Top Managements
in der Regel nur sehr globale Ergebnisse erwarten.
Die Unternehmensleitung ist zwar der Auftraggeber
der Revisionsaktivitdten, sie sieht aber in der Regel
nur das fertige "Produkt” der Internen Revision - den
Prifungsbericht. Es kann dartiber hinausin der Regel
wenige Erkenntnisse zur weiteren Verbesserung des
Auditprozesses beisteuern. Eine Kundenbefragung
der Geschéftsleitung macht demnach nur Sinn, um fir
die Interne Revision unterjdhrig zu ermitteln, ob
immer noch die im Rahmen der Jahresprifungs
planung verabredeten Prifungsthemen bearbeitet
werden, oder aber, z.B. bedingt durch eine andere
Risikoeinschétzung des Konzernvorstands, andere
Prufungsthemen in Angriff genommen werden sollen.
Dies erfolgt im Normalfall durch reguldre Meetings
der Unternehmensleitung mit dem Revisionsmanage-
ment, so dass fir diese Aufgaben eine Kundenbefra-
gung nicht als das geeignete Instrument anzusehen
ist.

Ferner wéare es demgegentber auch moglich, den pri-
méren Partner der Internen Revision bei der
Durchfihrung der Prifungen, namlich die zu prifen-

» Eine Kundenbefragung der
Geschéftdleitung macht demnach nur
Sinn, um fir die Interne Revision
unterjdhrig zu ermitteln, ob immer
noch die im Rahmen der Jahres-
prifungsplanung verabredeten
Prufungsthemen bearbeitet werden,
oder aber, z.B. bedingt durch eine
andere Risikoeinschéatzung des
Konzernvorstands, andere Prifungs-
themen in Angriff genommen werden
sollen.”

, Dariber hinaus kann auch dartiber
nachgedacht werden, den Jahres-
abschlusspriifer als Kunden der
I nternen Revision anzusehen.”

den Bereiche / Unternehmensteile, als Kunden anzu-
sehen. Diese Sichtweise wirde sich inshesondere des-
halb anbieten, weil die zu prifenden Bereiche die
Hauptansprechpartner der Revision im Rahmen der
Prifungsvorbereitung und Prifungsdurchfihrung
sind und somit am ehesten die Performance der jewei-
ligen Mitarbeiter bzw. die Ergebnisse der Prifungen
einschétzen kdnnen. Hier ist fir die Interne Revision
somit am ehesten damit zu rechnen, dass durch den
Einsatz einer Kundenbefragung weitere Erkenntnis-
fortschritte im Sinne einer kontinuierlichen Prozess-
verbesserung - insbesondere im Zusammenhang mit
der Prufungsdurchfihrung und Berichterstattung -
erzielt werden kdnnen. Aus diesem Grunde sollte auf
jeden Fall fur diese Kundenkategoriein regelméfdigen
Abstanden in formalisierter Form nach Feedback
gefragt werden.

Dartber hinaus kann auch dartiber nachgedacht wer-
den, den Jahresabschlussprifer als Kunden der Inter-
nen Revision anzusehen. Dies insbesondere vor dem
Hintergrund, dass der Wirtschaftsprifer in modern
operierenden Konzernen unterjdhrig regelmafdigen
Kontakt mit der Internen Revision zum Austausch
von Prifungsergebnissen und der Festlegung von
Prifungsthemen halt. Auch hier wére es somit grund-
sétzlich denkbar, Feedback mittels einer standardi-
sierten Kundenbefragung zu ermitteln. Allerdings
muss hier gleich angemerkt werden, dass dieser
Angang sehr formalen Charakter hat. Zur
Evaluierung von Prozessverbesserungen aus dem
Kreis der externen Wirtschaftspriifer wird die Interne
Revision vielmehr "uno acto" die direkten Kontaki-
und Abstimmgespréche nutzen und die hieraus resul-
tierenden Verbesserungsvorschlége direkt in ihre
Arbeit einflief3en lassen. Fir eine dartiber hinausge-
hende regelméilige formalisierte Kundenbefragung
verbleibt somit kein Raum.

Revisionsabteilungen internationaler Konzerne zeich-
nen sich im Regelfall dadurch aus, dass sie neben der
Revisionszentrale noch weitere Revisionsneben-
stellen an wichtigen Konzernstandorten unterhalten.’
Aus Sicht der dezentralen Revisionsabteilungen, die
im Normalfall an die fachlichen Weisungen und zum
Teil auch an die von der Zentralrevision vorgegebe-
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nen Prufungsthemen gebunden sind, kann die
Konzernrevision somit auch als ein Hauptkunde
angesehen werden. In diesen Féllen bietet sich mit der
Durchfihrung einer detaillierten Kundenbefragung
for die dezentrale Konzernrevision somit die
Maoglichkeit, ein direktes Feedback Uber die Gite des
eigenen Prufungsprozesses von der vorgesetzten
Revisionsstelle zu erhalten. Zudem eignet sich in die-
sen Organisationen der Einsatz von Kundenbefragun-
gen aber auch dazu, zusétzliche Benchmarkinginfor-
mationen zu bekommen.* Hierdurch wird es der
Internen Revision ermdglicht, ihre Arbeit mit der
Arbeit anderer dezentraler Revisionsdienste aus Sicht
der Konzernrevision vergleichen zu lassen.

Aus diesen Ausfiihrungen wird deutlich, dass sich als
Adressaten fur eine Kundenbefragung der Internen
Revision in der Regel nur die gepriften Organi-
sationen bzw. Auditees und, im Falle einer dezentra-
len Internen Revisionsgruppe, auch die vorgesetzte
Konzernrevision eignen. Fur diese beiden Kunden-
gruppen soll im Folgenden jeweils ein Beispiel fir
einen Kundenbefragungsbogen gegeben werden.

3. Erarbeitung von
Kundenbefragungsunter lagen

Die Erarbeitung von revisionsspezifischen Kunden-
befragungsunterlagen® sollte im Rahmen eines klei-
nen Projektes durch Mitarbeiter der Internen Revision
erfolgen. Als Projekteilnehmer sollten hiermit insbe-
sondere der Leiter der Internen Revision, ein erfahre-
ner Audit Manager oder Prifungsleiter sowie ein oder
zwei Nachwuchskréfte in Erwagung gezogen werden.
Die Vorschlage, die diese Projektgruppe erarbeitet,
sollten dann, z.B. auf einer Abteilungsbesprechung,
alen Revisionsmitarbeitern mit der Bitte um ergan-
zende Hinweise oder Anmerkungen vorgestellt wer-
den. Bevor mit den Kundenbefragungen "live" gegan-
gen wird, ist zudem darliber nachzudenken, die
Formulare vorab von einigen gréf3eren Kunden auf
Praktikabilitdt prifen zu lassen.

Bei der Erstellung der Befragungsunterlagen fir die
zu prifenden Organisationen muss sicher gestellt sein,

»1n den jeweiligen Kundenbefragungs-
bogen sind zur Messung der erzielten
Kundenzufriedenheit zudem pro Frage
konkrete Auspragungen, von z.B. 1 =
starke Zustimmung bis hin zu 5 = starke
Ablehnung, vorzugeben.”

dass hierbei die Kernaspekte der Revisionstétigkeit,
wie Prifungsplanung und -ankiindigung, Prifungs-
durchfuhrung, Berichterstattung, Kommunikation
sowie Qualifikation der Prifer Uber entsprechende
Detailfragen abgedeckt werden. In einer zusétzlichen
offenen Kategorie des Kundenbefragungsbogens
konnten seitens der Auditierten dartber hinaus z.B.
Vorschlége fur eine zukinftige weitere Verbesserung
in der Zusammenarbeit zwischen geprifter Unit und
Prifern oder auch konkrete Prifungswinsche fur
zukuinftige Audits aufgenommen werden.®

Im Zusammenhang mit der Erarbeitung eines
Befragungsbogens fir die vorgesetzte Konzernrevi-
sion sollten demgegentiber Aspekte wie Audit Co-
verage, Qualitdt der Berichterstattung inklusive der
dazugehdrigen Prifungsfeststellungen und -empfeh-
lungen sowie die Gite der Kommunikation zwischen
dezentraler und zentraler Revision in den Fokus der
Betrachtung gertickt werden. Darlber hinaus sollte
auch im Rahmen dieser Befragung eine offene Kate-
gorie zur Evaluierung weiterer dariiber hinausgehen-
der Verbesserungsmoglichkeiten vorgesehen werden.

In den jeweiligen Kundenbefragungsbogen sind zur
Messung der erzielten Kundenzufriedenheit zudem
pro Frage konkrete Auspragungen, von z.B. 1 = star-
ke Zustimmung bis hin zu 5 = starke Ablehnung, vor-
zugeben. Erst durch die Operationalisierung tber die-
ses Notensystem lassen sich die einzelnen
Kundenbefragungen konsolidieren und im Zeitabl auf
ein Trend ermitteln.

Schliefdlich sollten durch die Projektgruppe bereits
konkrete L dsungsvorschlége erarbeitet werden, durch
die sicher gestellt ist, dass die Kundenbefragungen
soweit wie moglich elektronisch versendet und bear-
beitet werden konnen. Darlber hinaus sollte auch
eine automatische Ubersicht (ber den Status der
Bearbeitung verfiigbar und eine maschinelle Konsoli-
dierungsmoglichkeit der Ergebnisse der Kunden-
befragungen gewéhrleistet sein. Im Endeffekt be-
deutet dies nichts anderes, as dass die Kundenbefra-
gung workflow-fahig gestaltet sein sollte. In der Re-
gel bieten die auf dem Markt zu erwerbenden Netz-
werkkommunikationsprogramme, wie z.B. Lotus
Notes, dle diese Funktionalitaten.”

In den Abbildungen 1 und 2 sollen zusammenfassend
jeweils ein einfaches Beispiel fir einen Kunden-
zufriedenheitsbogen fir eine geprifte Organisation
bzw. fur die vorgesetzte Konzernrevision wiedergege-
ben werden.®

ReVision 111/2003

21



Zum Einsatz von Kundenbefragungen in der Internen Revision

Kundenbelragungsbogen der Internen Revision
Adressatenkreis: Gepriifte Organisation

Bewertungskriterien

Bewertung

2

Priifungsplanung und —ankiindigung
«  Priifung wurde zeitgerecht angekiindigt
o Fiele der Priifung wurden klar vorab erlfutent

L] mrE
Priifungsdurchfiihrung
o  Priifungsdurchfiihrung erfolgte effizient und effektiv
L ]
Berichterstattung
s Berichisentwurl wurde zeitgerecht zur Verfligung
gestellr
o Management Summary gibt die Kernaussagen klar
wicder

»  Vorgeschlagene VerbesserungsmalBnahmen waren
konstruktiv
L ]

Kommunikation
s RepgelmiBige Abstimmungen zwischen Priifer und
Gepriiften fanden statt

™

Qualifikation der Auditoren
o  Prilfer machien einen professionellen, kompetenten
und qualifizierten Eindruck
#  Priifer konnten sich schnell in die Business-
Fusammenhdnge der Organisation cindenken
#

Sonstiges

Wo sehen Sie weitere Verbesserungsmdglichkeiten in der Zusammenarbeit?

Welche Priifungsthemen sollten aus Threr Sicht in der nichsten Zeit bearbeitet werden?

Bewertungskategorien:

1 Starke Zustimmung

2 Zustimmung

3 Weder Zustimmung noch Ablehnung
4 Ablehnung

3 Starke Ablchnung

Abb. 1: Beispiel fur einen Kundenbefragungsbogen fiir eine gepr iifte Organisation
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Kundenbefragungsbogen der Internen Revision
Adressatenkreis: Vorgesetzie Konzernrevision

Bewertung
1 2 3 4 5

Bewertungskriterien

Audit Coverage
s Priifungsthemen wurden risikoorientiert festgelegt
o Anderungen gegeniiber der jiihrlichen Priifungs-
planung werden schnell und fexibel aufeesrifTen

. e
Berichterstattung
¢ Priifungsberichte sind auch fiir Aulienstchende klar

verstandlich
o Priifungsberichie sind klar strukturiert
o Fusammenfassende Priifungsurteile lassen sich klar
aus den Einzelfestsiellungen des Priifungsberichis
ableiten
Dic Priifungscmpfchlungen ftihren zu ciner
Verbesserung des TKS

Kommunikation
o Alle fir die Konzemnrevision notwendigen
Informationen werden zeitnah zur Verfligung gestellt
* Einsteuerungen der relevanten Informationen in die
Revisionsdatenbank erfolgen vollstindig und
Zeitgerecht

Sonstiges
Wo schen Sic weilere Verbesserungsmaoglichkeiten in der Zusammenarbeit?

Bewertungskategorien:

| Starke Zustimmung

2 Zustimmung

3 Weder Zustimmung noch Ablehnung
4 Ablehnung

3 Starke Ablchnung

Abb. 2: Beispiel fir einen Kundenbefragungsbogen fiir die vorgesetzte Konzernrevision

Wie oben bereits kurz geschildert, bietet es sich bei
einer Befragung der zentralen Konzernrevision
zudem zusétzlich an, Benchmarkinginformationen
beziglich der Performance der eigenen Audit-
aktivitéten gegeniiber anderen "Schwester-Revi-
sionsdiensten” abzufragen. Von der Systematik her
sollte dieser Benckmarkingbogen analog zu den vor-

her vorgestellten Kundenbefragungsunterlagen auf-
gebaut sein. Einzig in Bezug auf die Skalierung soll-
te hier Uberlegt werden, andere Messkriterien, die
z.B. von 1 = Best in Class bis hin zu 5 = Worst in
Class reichen kdnnen, vorzugeben. In der folgenden
Abbildung 3 wird hierfir ein einfaches Beispiel
gegeben.
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Erganzende Benchmarkinginformationen

Benchmarkingfragen

Bewertung

1

2

Wie wird unsere Audit Coverage im Vergleich zu
anderen derentralen Revisionsdiensten beurteili?

*  Wie wird die Qualitit unzerer Prilfungsberichte im
Vergleich #u anderen dezentralen Bevisionsdicnsien
beurteile?

.

Wic wird dic Qualitiit unscrer Prilffungsfestsicllungen
und -empfehlungen im Vergleich #u anderen

dezentralen Revisionsdiensten beurteilt?

®  Wie wird unsere At der B ommumibkation mit der
Konzernzentrale im Vergleich zu anderen dezentralen

Revisionsdiensien bowertet?

*  Wic wird unsere Gesamtleistung im Vergleich zu
underen dezentralen Revisionsdiensten beurtell?

Bewertungskategorien:
| Best in Class

2 Uberdurchschnittlich

3 Durchschmittlich

4 Unierdurchschnitilich

5 Worst in Class

Abb. 3: Beispiel fir einen ergénzenden Fragebogen fiir Benchmarkingzwecke

4. Durchfihrung von Kundenbefragungen

Nach der Erarbeitung der Kundenbefragungsunter-
lagen stellt sich fur die Interne Revision im Zusam-
menhang mit der Durchfihrung der Befragungen
zunéchst die Frage, in welchen Intervallen diese vor-
genommen werden sollen.

In Bezug auf die Befragung der Kundengruppe der
gepruften Organisationen kommen als grundsétzliche
Alternativen eine Evaluierung nach jedem Prifungs-
besuch bzw. eine einmal jahrlich stattfindende
Messung der Kundenzufriedenheit in Betracht. Dem
Vorteil der Aktualitét, der sich bei der zuerst genann-
ten Variante einstellt, steht als Nachteil insbesondere
bel haufig besuchten und gepriften Organisationen
ein gewisser "Abnutzungseffekt" entgegen. Trotz die-
ser Kritik wird hier alerdings eindeutig fir eine pro-
jektbezogene Kundenzufriedenheitsmessung einge-
treten. Dies insbesondere auch vor dem Hintergrund,
dass bei Units, die unterjahrig haufiger auditiert wer-
den, unter Umsténden verschiedene Prifer aktiv wer-
den und durch die Zusammenfassung von verschiede-
nen Prufungserfahrungen seitens der Auditierten hier
maoglicherweise ein "Verwasserungseffekt” zwischen

guten und weniger guten Priferbeurteilungen auftre-
ten kann.

Dementsprechend sollten die Kundenbefragungs-
unterlagen nach jedem abgeschlossenen Projekt zeit-
nah, d.h. spétestens ca. 4 Wochen nach Prifungs-
abschluss, den Kernansprechpartnern einer gepriiften
Organisation mit der Bitte um Ausflllung zugeleitet
werden. Dieser 1-Monatszeitraum ist einerseits lang
genug, um etwaige wahrend der Prifung aufgetretene
Unstimmigkeitswogen wieder etwas zu glétten, ande-
rerseits aber auch kurz genug, um dem Auditierten
noch ein qualifiziertes Feedback tber die Arbeit der
Prifer zu ermoglichen.®

Die Auswahl, der fur die projektbezogene Feedback-
runde in Frage kommenden Personen in der jeweili-
gen Organisation sollte in der Verantwortung des
Prifungsteamleiters liegen. In Abhangigkeit der
Komplexitét der Organisation und / oder des
Prifungsthemas sollten pro Auditprojekt maximal 5 -
10 Teilnehmer selektiert werden.

Im Gegensatz zu der projektbezogenen Durchfiihrung
der Kundenbefragung bezlglich des Kreises der
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» 1M Zusammenhang mit der Durch-
fuhrung der Kundenbefragungen hat
es sich in der Praxis zudem bewahrt,
dass diese soweit wie mdglich unab-
hangig vom die Prifung durchftihren-
den Auditteam abgehalten wird.*

Auditierten sollte eine Befragung der vorgesetzten
Konzernrevision hingegen nur einmal jahrlich vorge-
nommen werden. Dieser Zeitraum erscheint aus
Praktikabilitatsgrinden am geeignetsten fur die
Konzernrevision zu sein, um sich einen Eindruck
Uber die Arbeit des dezentralen Revisionsdienstes zu
verschaffen. Als Hauptansprechpartner fir die
Befragung ist hierbei der Leiter der Konzernrevision
anzusehen. Je nach Organisationsform der Zentral-
revison kommen dariiber hinaus unter Umsténden
noch weitere Personen, wie z.B. die Revisiondeiter
einzelner Sparten / Divisionen oder aber Landerko-
ordinatoren in Betracht.

Im Zusammenhang mit der Durchfihrung der
Kundenbefragungen hat es sich in der Praxis zudem
bewahrt, dass diese soweit wie mdglich unabhangig
vom die Priifung durchfihrenden Auditteam abgehal -
ten wird.” Revisionsintern wére so z.B. daran zu den-
ken, die Kundenbefragungsunterlagen entweder vom
Systemadministrator oder aber vom Revisionssekre-
tariat zu versenden. Als revisionsexterner Initiator
konnte demgegentiber der Qualitétsheauftragte des
Unternehmens in Erwagung gezogen werden.

Nachdem man den jeweiligen Teilnehmern an der
Kundenbefragung ca. eine zweiwochige Frist zur
Ricksendung der ausgeflllten Unterlagen gewdhrt
hat, sollte die mit der Durchfihrung der Kunden-
befragung betraute Person dann auch die Kontrolle
des Eingangs der ausgefillten Kundenbefragungs-
bogen Uberwachen bzw. ggf. eine einmalige Mahnung
an den noch ausstehenden Personenkreis verschicken.
Sollte auch auf diese Erinnerung nicht geantwortet
werden, sollte davon ausgegangen werden, dass diese
Teilnehmer nicht an der Befragungsaktion partizipie-
ren mochten.

5. Auswertung der Ergebnisse der
Kundenbefragungen

Nachdem die ausgefillten Kundenbefragungsunter-
lagen an die Interne Revision zuriickgesendet wur-

den, schliefd sich die Analysephase der Ergebnisse
an. In diesem Zusammenhang soll im Folgenden pri-
méar auf die Auswertung der zuricklaufenden
Unterlagen von gepriften Organisationen eingegan-
gen werden. Gleichwohl gelten die hier gemachten
Ausfiihrungen analog fur die Analyse der eingehen-
den Antworten der vorgesetzten Konzernrevision.

Da, wie oben beschrieben, die Kundenbefragungsun-
terlagen pro Prifung an bis zu ca. 10 Ansprechpartner
verschickt werden konnen, besteht ein erster Auswer-
tungsschritt darin, eine Konsolidierung der Ergebnis-
se pro Projekt vorzunehmen. Konkret bedeutet dies,
dass sowohl fur jede Einzelfrage des Befragungsbo-
gens als auch fir die Summe aler Fragen Uber ale
Teilnehmer ein Durchschnittswert errechnet wird. In
Bezug auf den zuletzt genannten Wert konnte man
hierbei auch von einem zusammengefassten Kunden-
zufriedenheitsindex dieses Projekts sprechen. Zudem
sind die gegebenen zusétzlichen verbalen Kommenta:
re und Verbesserungsvorschlége pro Projekt zusam-
menzustellen. Als Zwischenergebnis dieses ersten
Auswertungsschritts erhélt die Interne Revision somit
zunéchst pro Projekt eine Ubersicht der Stéarken aber
auch der Schwachstellen jeder Prifung.

Nachdem die Ergebnisse eines Prifungsprojekts in
einer konsolidierten Form vorliegen, sollte in einem
zweiten Schritt, insbesondere fir die Félle, in denen
aus Sicht der Internen Revision ein unterdurchschnitt-
liches Ergebnis realisiert wurde, eine Validierung die-
ser Ergebnisse durch eine direkte telefonische oder
personliche Nachfrage durch den verantwortlichen
Prifungdeiter erfolgen. Gegebenenfalls sind in die-
sem Zusammenhang auch etwaige Missverstandnisse
oder Verstandnisprobleme auszurdumen.®* Hierbel
muss seitens der Revisiongleitung aber auch versucht
werden zu erkennen, in wie weit die schlechte
Bewertung vielleicht auf die Ursache zurtick zu fih-
renist, dass der Befragte einen subjektiv als "scharfen
Hund" erlebten Prufer unter Umstanden mittels der
Kundenbefragung zurechtweisen will.

» 1N e@nem ndchsten Schritt sind dann
sowohl die an dem Projekt beteiligten
Prifer als auch das Revisionsmanage-
ment Uber die Ergebnisse der projekt-
bezogenen Kundenbefragung zu
informieren.”
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In einem néchsten Schritt sind dann sowohl die an
dem Projekt beteiligten Prufer als auch das
Revisionsmanagement Uber die Ergebnisse der pro-
jektbezogenen Kundenbefragung zu informieren. In
einer sich hieran anschlieffenden Diskussionsrunde
sollte nach Hintergriinden fir eine positive oder aber
negative Bewertung gefragt werden und insbesondere
fur den zuletzt genannten Fall Verbesserungsmaoglich-
keiten fUr die zukunftige Revisionsarbeit herausgear-
beitet werden. Hierbei sind insbesondere die verbalen
Kommentare der Kunden zu berlicksichtigen. Zudem
sind in diesem Kreis auch die unter Umsténden gege-
benen Vorschlage fur zukinftige Prifungsgebiete zu
evaluieren und bei gleicher Risikoeinschétzung durch
die Interne Revision in Abstimmung mit der
Unternehmendleitung so schnell wie méglich in die
Prifungsplanung aufzunehmen.*

Der letzte Schritt der Analysephase besteht darin, in
regelmaigen Abstanden, z.B. anlésslich der in der
Regel monatlich stattfindenden Abteilungsbespre-
chungen, die aus den verschiedenen projektbezoge-
nen Kundenbefragungen resultierenden Verbes-
serungsvorschlége vorzustellen, auf Praktikabilitét zu
Uberprifen und gegebenenfalls weiter zu verfolgen.
Dies sollte in strukturierter Form mittels eines
Qualitatsverbesserungsplans erfolgen. In diesen Plan
sind neben einer Kurzbeschreibung des Verbes-
serungsprojekts der fir die Umsetzung verantwortli-
che Mitarbeiter sowie ein Fertigstellungstermin zu
fixieren. Es versteht sich dariiber hinaus von selbst,
dass auch die Umsetzung dieser Aktionen ein regel-
mafdiges, z.B. quartalsweises, Follow-up verlangt.

Durch die Einhaltung dieses geschl ossenen "Plan-Do-
Check-Act"-Zyklusses wird sichergestellt, dass die
systematische Durchfiihrung von Kundenbefragun-
gen eine der wesentlichen Initiativen fUr eine konti-
nuierliche Verbesserung der Revisionsdienstleistung
darstellt.

» Neben der oben erlauterten projektbe-
zogenen Analyse der Kundenbefra-
gungsergebnisse bietet es sich fur die
Interne Revision dartber hinaus an, die
Einzelergebnisse Uber einen gewissen
Zeitraum zu konsolidieren und die ent-
Sprechenden Messergebnisse in eine
Performanceberichterstattung zu
integrieren.”

6. Kundenbefragungen und Performance-
berichterstattung der Internen Revision

Neben der oben erl&uterten projektbezogenen Analyse
der Kundenbefragungsergebnisse bietet es sich fir die
Interne Revision darlber hinaus an, die Einzelergeb-
nisse Uber einen gewissen Zeitraum zu konsolidieren
und die entsprechenden Messergebnisse in eine Perfor-
manceberichterstattung zu integrieren. Als geeignete
Betrachtungsperioden sind hier diejeweiligen Quartale
als auch das Gesamtjahr in Erwégung zu ziehen.

Zum Beispidl ist in diesem Zusammenhang daran zu
denken, fur die besagten Zeitréaume durchschnittliche
Gesamtkundenzufriedenheitsindices Uber alle Projek-
te zu ermitteln. Dieser Key Performance Indikator
waére hervorragend geeignet, die Giite der Kundenbe-
ziehung im Zeitablauf abzubilden. Diese Messgrofie
sollte daher zumindest an alle Mitarbeiter der Revi-
sion, z.B. Uber das Abteilungsmitteilungsbrett, das In-
tranet oder aber im Rahmen der Abteilungsbesprech-
ungen, kommuniziert werden.* Zudem wére dartiber
nachzudenken, diese Kernmesskennziffer in die Kun-
denperspektive einer Balanced Scorecard der Inter-
nen Revision aufzunehmen. Schliefdlich sollte fur die-
sen Performance Indikator auch versucht werden, fr
zukunftige Betrachtungsperi oden entsprechende Ziel-
werte bzw. Targets vorzugeben und die Zielerre-
chung entsprechend zu tiberwachen.

Ferner ist darlber nachzudenken, fur die jeweiligen
Einzelfragen der Kundenbefragungen Quartals- und
Jahreskonsolidierungen vorzunehmen und diese eben-
falls Uber entsprechende Trendgrafiken und / oder Bal-
kendiagramme allen Revisionsmitarbeitern gegentiber
zu visualisieren. Denkbar wére auch, die entsprechen-
den Projektbefragungsdaten fur ein und dieselbe
geprufte Organisation Uber einen langeren Zeitraum
zu konsolidieren und einen Trend hieraus abzuleiten.

Zum Schluss dieser Ausfiihrungen noch ein allgemeiner
Hinweis: Sollten in einem Unternehmen auch fir ande-
re klassische Stabsfunktionen Kundenzufriedenheits-
messungen durchgefihrt werden, so muss bei einem
Vergleich dieser Werte mit denen der Internen Revision
beachtet werden, dass die Revision tendenziell niedri-
gere Kundenzufriedenheitsindizes erzielen wird. Dieses
liegt im Besonderen in der kritischen Funktion begriin-
det. Ein Revisionskunde wird trotz einer gut gefihrten
Organisation im Regelfdl mittels Prifungsbericht mit
einer Anzahl von Verbesserungsaktionen konfrontiert
werden, die ihn zum Tétigwerden zwingen. Diese
"Kritik" wird er subjektiv weniger positiv wahrnehmen
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als beispielsweise eine klassische, vom Kunden selbst
in Auftrag gegebene Beratungs eistung der Rechts- oder
Steuerabteilung. Im Endeffekt wird dies im Regelfall
somit zu einem schlechteren durchschnittlichen Kun-
denfeedback fur die Interne Revision fihren as fir
andere vergleichbare Stabsabteilungen.

Gleiches gilt fur den Vergleich von Kundenbefra-
gungsergebnissen von verschiedenen dezentralen Re-
visionsdiensten in unterschiedlichen Landern. Hier
sind unter Umstanden kulturelle Unterschiede zu be-
ricksichtigen. So féllt es Kunden in asiatischen Lan-
dern in der Regel schwerer, ein negatives Urteil Uber
eine Leistung zu fdlen, asz.B. den meisten Européern
oder aber Amerikanern. Dies ist bel einer direkten
Gegenliberstellung der Ergebnisse zu berticksichtigen.

7. Schlusshemerkung

Durch die vorangegangenen Ausfihrungen sollte
deutlich geworden sein, dass die verschiedenen Arten
der Kundenbefragungen auch fir die Interne Revision
ein sehr gutes Instrument zur kontinuierlichen Pro-
zessverbesserung bzw. Qualitétssicherung darstellen.
Kundenbefragungen sollten daher in modern gefuhr-
ten Revisionsabteilungen als ein Standardwerkzeug
zur Erreichung eines "best in class' Prifungspro-
zesses angesehen und eingesetzt werden.

Gleichwohl darf jedoch nicht Gbersehen werden, dass
die Unabhangigkeit der Internen Revision unter keinen
Umstdnden dem Streben nach einer moglichst hohen
Kundenzufriedenheit geopfert werden darf.* Vielmehr
muss sich die Interne Revision immer von der Maxime
leiten lassen, eine Verbesserung des Internen Kon-
trolIniveaus flr das Gesamtunternehmen zu reaisieren.
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M anipulationsmdglichkeit im Rahmen
der SAP-Tabellendnderungsber echti-
gung anhand eines Beispiels

Von Dipl.-Betriebswirt Christoph Wldensee,
IV-Revisor bel der Sadtwerke Hannover AG

Einfihrung

Das SAP-System arbeitet tabellenorientiert und weist
somit je nach Installation zwischen 30.000 und mehr
als 50.000 Tabellen auf, die zum einen die Daten des
operativen Geschaftes und zum anderen die
Steuerungsdaten des Systems beinhalten. Es gibt eine
Vielzahl von Transaktionen zur Anzeige von
Tabelleninhalten wie z.B. SE16, SE16N, SE17 etc.
Ebenso lassen div. Transaktionen wie z.B. SE11 oder
SM30 auch das Andern von Tabelleninhalten zu.
Voraussetzung fur das direkte Andern von
Tabelleninhalten ist das Vorhandensein einer entspre-
chenden Tabellenpflegetransaktion und mindestens
die Zuweisung des Berechtigungsobjektes S TA-
BU_DIS mit Aktivitdt 02 mit der Berechtigungs-
gruppeneingrenzung einer vorhandenen Gruppe.
Thomas Tiede hat hierzu bereits umfassend in seinem
Buch berichtet.

Das Anzeigen von Tabellen wird in vielen Unter-
nehmen generell a s nicht kritisch angesehen. So wird
den Mitarbeitern auch oft die Anzeigeberechtigung
auf ale Tabellen zugestanden. Fir Recherchezwecke,
welche Inhalte zur Einsicht und ggf. Manipulation
interessant sein konnten, kann die Anzeigemdglich-
keit aler Tabellen ausgesprochen sinnvoll sein. In
vielen Unternehmen erhaten Mitarbeiter auch eine
pflegende Berechtigung auf eine Berechtigungs-
gruppe, fur die sie verantwortlich zeichnen - oft
Gruppen im Kundennamensraum mit einer Beschrén-
kung auf wenige selbsterstellte Tabellen (z.B. fur pro-
zessverantwortliche Mitarbeiter) oder auf Gruppen
von ihnen betreuter Module (z.B. DV-Koordinatoren,
Fachbereichsmodulbetreuer [FI-FC31 Buchungs-
perioden]o.d.).

Der Artikel soll zum einen anhand eines Beispiels zei-
gen, wie leicht es bei Vorliegen bestimmter Voraus-
setzungen ist, alle Tabellen andern zu kénnen, wenn
die hier gezeigten Berechtigungen als Ubliche
Eingrenzung gegeben sind und zum anderen, was auf

PAN

die kontrollierende Instanz zukommt, wenn man
diese Aktivitaten unterbinden mochte.

Vor aussetzung

In unserem Beispiel sollen die pflegeberechtigten
Tabellen zur Gruppe ZPM gehéren, dieim Modul PM
- Instandhaltung - als Gruppierung zur Speicherung
von Zusatzdaten fur Inst-Auftrége dient. Die Gruppe
wurde im Unternehmen im Kundennamensraum
angelegt.

Beispielberechtigung Fachbereichsmitarbeiter -
Pflegendes Recht auf die Berechtigungsgruppe ZPM

Anzeigeberechtigung auf alle Tabellen

Berechtigungs- S TABU_DIS
obj ekt

Aktivitat : Anzeigen 03
Berechtigungs- : dle *

gruppe

Anderungsberechtigung auf ausgesuchte Tabellen

Berechtigungs- S TABU_DIS
obj ekt

Aktivitat : Andern 02
Berechtigungs- . ZPM ZPM

gruppe

Anderung mandantenunabhangiger Tabellen

Berechtigungs-
objekt

S TABU_CLI

mand.unabh.
Pflege

. kein Zugriff
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Transaktionscode

Berechtigungs- S TCODE
obj ekt
Transaktion : Tabellenpflege SE11, SM30,

SA38 u.a

Uber diese Eingrenzung ist gewahrleistet, dass die
berechtigten Mitarbeiter zwar ale Tabellen einsehen
durfen, jedoch nur éndernde Rechte auf die wenigen
Tabellen der Gruppe ZPM erhalten. Zusétzlich dirfen
sie Reports aufrufen. Wie kann ein Mitarbeiter nun
andere Tabellen andern, wenn er keine Debug-/
Replace-Funktionalitét (S_DEVELOP mit Aktivitat
02) nutzen kann ?

“Eine Ubersicht Uiber die Berechti-
gungsgruppen kann Gber die Tabelle
TBRG und die Eingrenzung auf
S TABU_DIS angezeigt werden.”

Vorgehen

Die Tabelle TDDAT beinhatet Angaben Uber die
Berechtigungsgruppe je Tabelle.

T abellenname | Tabellenbezeichnun

[ ANLA | Anlappmsammsaty Sl | AN
EsEL Belegsewment Buchhaloumg | FA
| EKEL) | Einkanfsheleghkopt [ Ma
LFAI Licleraniensiamm {allgememer Teall | FA
[ SEAL | Sachkontenstanm {Kondenplan) | FL
raoi Hetriehswinschaliliche Vorglinge Ha

Abb. 1: Beispiele aus der TDDAT

Eine Ubersicht tber die Berechtigungsgruppen
kann Uber die Tabelle TBRG und die Eingrenzung
auf S TABU _DIS angezeigt werden. Tabelle
TDDAT zeigt die Berechtigungsgruppen je SAP-
Tabelle.

Wenn der Mitarbeiter nun also ausschliefdich auf die
Berechtigungsgruppe ZPM andernd zugreifen kann
und keine anderen Tabellen im Zugriff hat, ist es
moglich, dass er die Berechtigungsgruppe einer belie-
bigen Tabelle in ZPM &ndert, um dann auf diese
Tabelle schreibend zuzugreifen? Durch einen einfa-
chen ABAP-Report, der die Berechtigungsgruppe
einer beliebigen Tabelle in ZPM oder eine andere
Gruppe andert, ist der manipulierende Zugriff auf alle
Tabellen realisierbar.

Der folgende Beispiel-Quellcode demonstriert dies:

* Aepean ZSTABBERTR

REPURT DS ADRSab § MO S TANCASL PALE HEATHRC LIME-SRIE U6

TAELE= TOODAT

SELECTAON-SCREEN BEGIKIGF BLOCK & WITH FRAKE TITLE TEKT-(

PEMEMETERS. G TAEPERE KE  TDOAT- TAERARE
F CLAES HE TOOAT-CCLass

BRFLTaOK-5CRFFR REF

PARAMFTFRS P TEST A% CHECHROK DEFAILT =X
SELECTION-SCREER FRD OF BLOCK A
HTART U EE | LT O

FELFCT * FROM TOOAT

AMIAL TABMANE E0 G TABNAME

WRITE: | TOOAT-TABNAME TOOAT-COLASS E CLASS
L. it S L= LAl TR TR T R
WRITE- | TOEAT-TARMAME, TOOAT-COLARE, B CLARS
F P TEST B0 SPACE
UFDATE TOOAT
Er
SMOSELECT

TEET- EINER TAEELLE EME ANDESE BEERECHTHILNIEKLATEE JUNEISEN
{3 TaBrEKE TaBELLERMAE
F CLEZE FLR ARCE FLiNE FRLALETE BERGE

P_TEST TESTECHAL TER

Der hier dargestellte kurze Report erlaubt - wohlge-
merkt ohne Protokollierung - das Abandern der Be-
rechtigungsgruppe jeder angegebenen Tabelle. Sofern
aso im Produktionssystem ein Report vorhanden ist,
der die hier dargestellte Funktionalitét bietet, ist das
Manipulieren jeder Tabelle fur die 0.g. Mitarbeiter
moglich, sie missen lediglich die Berechtigungs-
gruppe einer Tabelle in ZPM und nach einer
Manipulation in der Tabelle zuriick in den Ausgangs-
wert andern. Eine Gefahrenquelle, die nicht zu unter-
schétzen ist.

Tats&chlich gibt es in vielen Unternehmen zur Er-
leichterung der Administration die Bereitstellung von
Basis-Reports, die diese oder dhnliche Funktionali-
téten bieten. Sie werden im Kundennamensraum als
kurze, die Tagesarbeit entlastende Y- / Z-Reports / -
Programme geschrieben und verbleiben dann meist
unbeachtet im System - einen AUTHORITY-
CHECK-Funktionsaufruf kann man dort nattrlich nur
selten erwarten. Somit ist es also moglich, Uber die
Reportsuche die selbsterstellten aufrufbaren ABAP-
Programme / Reports herauszufinden, die diese oder
ahnliche Funktionalitéten bereitstellen.

Kontrollstrukturen

Meines Erachtens ist es unumganglich, dass jeder
Quellcode, der im Kundennamensraum (Y- / Z-

“Nur wenn gewahrleistet ist, dass sol-
che Funktionalitaten kontrolliert in
das Produktionssystem gelangen,
kann von einem angemessenen Mal3
an Sicherheit ausgegangen werden.”
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Reports / -Programme) entsteht bzw. in das System
eingespielt wird und Update-, Modify-, Insert-, Ap-
pend- 0.& Funktionen auf SAP-Tabellen (nicht auf
selbstdefinierte interne Tabellen / Workarea) aud 6st,
durch den IV-Revisor freizugeben ist - s es umfas-
sende Funktionalitét oder nur ein kleiner Korrektur- /
HilfssABAP. Jeder neue, selbsterstellte Quellcode mit
einer dieser Funktionen, der in das Produktionssystem
eingespielt wird, muss auf diese Funktionen unter-
sucht, der Umgang mit diesem definiert und dann frei-
gegeben werden, ansonsten ist bei der Menge der vor-
handenen und im Kundennamensraum eingespielten
Programme / Reports etc. eine Ubersicht tiber diese
Funktionsnutzung nahezu ausgeschlossen. Zusétzlich
sollten alle vorhandenen zuvor erwéahnten ausfihrba-
ren Reports/ Programme mit Berechtigungsprifungen
ausgestattet, sinnvoll dokumentiert und Uberfllissige
Komponenten gelscht werden.

Da Quellcode algemein nicht im Produktionssystem
erzeugt wird, sondern ausschlief3ich tber Transport-
auftrdge aus dem Entwicklungs- in das Integrations-
und von dort aus in das Produktionssystem (bei einer
Dreiteilung der Systemlandschaft) gelangt, ist auch
die Dokumentation der Transporte ausgesprochen
wichtig und fihrt letztlich dazu, dass sich der V-
Revisor intensiv mit dieser Materie und dem zustan-
digen Fachbereich - d.h. dem Entwicklerteam - aus-
einandersetzen muss. Nur wenn gewéhrleistet ist,
dass solche Funktionalitdten kontrolliert in das
Produktionssystem gelangen, kann von einem ange-
messenen Mal? an Sicherheit ausgegangen werden.
Die Protokollierung der Transporte ist als aufbewah-

rungspflichtige Revisionsbasis entsprechend zu
behandeln. Obwohl viele Protokolle zu "Daten-
leichen" mutieren, entsteht hier also ein wichtiges
Hilfsmittel bei der Sicherstellung der Ordnungs
mafdigkeit und Sicherheit.

Fazit

Spricht man mit Administratoren, so werden sie
bestétigen, dass das Vorhandensein von Reports mit
o.e. oder ahnlicher Funktionaitét nicht selten ist.
Ebenso ist die Dokumentation meist unzureichend,
die Reports aber selbst fir Laien leicht nachzuvoll-
ziehen. Entsprechend sind lediglich neben Re-
cherchekenntnissen Beharrlichkeit und Splrsinn
nétig, um geeignete Funktionalitdten zu finden, die
Manipulationen Tdr und Tor 6ffnen - vorausgesetzt,
man hat entsprechende Tabellen- und - beabsichtigt
oder nicht - Reportzugriffe. Der Bereich des Trans-
portauftragswesens und die Erstellung von Reports
im Kundennamensraum sind fur die Revision wichti-
ge SAP-Themen, die es zu prifen und zu regeln gilt.
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Anzeige

Erster kostenloser Sicherheits-Check Ihres SOFTWARE
SAP R/3®-Systems mit CheckAud for SAP R/3® w

Um Ihnen die Leistungsfahigkeit unserer Produkte aufzuzeigen, bieten wir
Ihnen eine einmalige Dienstleistung an:

Wir fUhren vor Thren Augen einen Sicherheits-Check
Ihres SAP R/3®-Systems durch

I Kostenlos und unverbindlich !

Mit der durch die SAP AG zertifizierten Software CheckAud for SAP R/3®
Was wir hnen hiermit bieten:

« Sieerfahren live und anschaulich, welche Sicherheitsllicken moglicherweise in IThrem SAP R/3®-System existieren
(der Sicherheits-Check erfordert wenig Zeit und wird per Beamer vor Ihren Augen durchgefihrt).

« Sie erfahren live und anschaulich, ob Ihr Berechtigungskonzept in lhrem SAP R/3®-System Ihren Anforderungen,
Ihrem IKS und den gesetzlichen Auflagen genligt.

« Der Sicherheits-Check wird von uns durch einen qualifizierten Berater durchgefihrt

e Sie erfahren, wie einfach die Sicherheitsliicken mit CheckAud for SAP R/3® aufgezeigt werden und wie die
Software Ihnen bei der Beseitigung dieser Méngel hilft.

« Siegehen keinerlel Verpflichtungen ein, wenn Sie dieses Angebot in Anspruch nehmen!

Und so funktioniert es:

Sie vereinbaren mit uns einen Termin bel I|hnen im Hause.

Vor dem Termin bekommen Sie ein Programm zum Scannen I hres R/3-Systems zugesandt.

Sie scannen das System, das gecheckt werden soll (geringer Aufwand, mit sehr wenig Zugriffsrechten moglich).
Die gescannten Daten brennen Sie auf CD.

Am vereinbarten Termin spielt unser Berater bel I|hnen diese Daten auf den mitgebrachten Prasentati onsrechner und
fhrt den Sicherheits-Check anhand dieser Daten durch (Dauer ca. 3 Stunden).

» Nach der Présentation werden die Daten vom Présentationsrechner riickstandslos wieder geldscht.

Wenn Sie Fragen haben oder gleich einen Termin vereinbaren mdchten:
Tel.: 040/69 69 85-18, Sebastian Schreiber / Silke Bertrang

Mail: sales@ibs-schreiber-gmbh.de if;\ygf ¥
Dieses Angebot gilt auch fur die anderen Prif-Produkte aus unserem Hause: ?

o e

CheckAud for Hard- and Software
CheckAud for Windows 2000

Informationen zu unseren Produkten sowie unsere aktuelle Referenzliste finden Sie unter:

www.CheckAud.de
ANMELDUNG

KOSTENLOSER SICHERHEITS-CHECK
Fon: 040/69 69 85-18 « Fax: 040/69 69 85-31 < email: sales@ibs-schreiber-gmbh.de

Name / Vorname PLZ / Ort

Firma/ Abteilung Telefon / Fax

Stral3e eMail

Terminvorschlag (KW) Datum / Unterschrift

i i ibs schreiber gmbh e Friedrich-Ebert-Damm 145 « 22047 Hamburg
hj !bﬁ Mhrelmrgmbh www.CheckAud.de ¢ www.ibs-schreiber-gmbh.de

SAP SoftWare Parthér
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Prifung einer WindowsNT-
Arbeitsgruppe am Beispiel einer

| nter net-Anwendung

\on Dipl.-Betriebswirt Axel Hirsch, CISA,

IT-Revisor bei der bws bank, Bank fiir Wertpapierservice

und -systeme AG in Frankfurt am Main

Der nachfolgende Artikel beschreibt einen strukturier-
ten Prifungsansatz fur das Prifen einer Internet-An-
wendung, die Depot- und Ordermanagementdienste an-
bietet. Die Prifung soll risikoorientiert alle an dem Pro-
zel3 betelligten 1 T-Komponenten, vom Netzeingang der
Daten Uber die Verarbeitung in der Applikation biszum
Netzausgang, in die Untersuchung einbeziehen. Der
Artikel basiert auf den Erfahrungen einer aktudll durch-
gefiihrten Systemprifung und versucht in einem sys
tematischen Ansatz dem interessierten Leser Prifungs-
leitlinien fUr vergleichbare I T-Systeme zu vermitteln.

Ausgangspunkt

Die bws bank hat als Wertpapierabwicklungsbank
und I T-Dienstleister fir Wertpapiersystemein Zusam-
menarbeit mit ihren Kunden eine Internet-Anwen-
dung entwickelt, die als Schnittstelle zwischen dem
Web-Auftritt der Kunden und dem bws bank-eigenen,
auf einem HOST-Rechner betriebenen, Wertpapier-
abwicklungssystem fungiert. Es handelt sich dabei
um ein Order-Front-End auf Internet/Intranet-Basis
mit graphischer Benutzerfihrung, das Depot- und Or-
dermanagementdienste anbieten kann. Die bws bank
stellt es ihren Kunden als Internet- (Endkunde Uber
Internet) oder Kundenberater-Anwendung (Sach-
bearbeiter Uber das Bank-Intranet) zur Verfugung.
Das IT-System wird als Client-Server-Architektur
physisch und logisch in der bws bank betrieben.

Die Applikation stellt folgende Funktionen bereit:

e Ordererfassung

- Ordereingabe

- Orderbestétigung

- Orderannahme
«  Depotbestandsanzeige
»  Orderbuch

*  Orderverfolgung.

Als Internet-Anwendung und wegen der Zeitkriti-
kalitdt der Ubermittelten Daten sind an die Sicherheit

und Verfugbarkeit der Anwendung sowie des gesam-
ten Systems hohe Anforderungen zu stellen. Die
Verantwortung der bws bank fir den IT-Prozel3
beginnt an der Schnittstelle "Netzeingang" (technisch
gesehen sind dies die Router) und fuhrt Gber eine
Schnittstelle bis zum HOST-Rechner.

Die Sicherheit der Web-Auftritte der einzelnen Kun-
den wird von diesen eigenverantwortlich geregelt.
Der Verbindungsaufbau erfolgt Uber das sichere Pro-
tokoll "https".

Das System wurde bws bank-intern unter Risiko-
gesichtspunkten al's unternehmenskritisch eingestuft.

Vorbereitung und Planung der Prfung

Als Zid sollte ein hohes Schutzniveau auf Basis des
Grundschutzhandbuches des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) erreicht werden.
Dieses Ziel erfordert die Realisierung der Standard-
Sicherheitsmalinahmen des | T-Grundschutzhandbu-
ches erweitert um zusétzliche Sicherheitsmalinahmen
auf Basis einer ergdnzenden Sicherheitsanalyse.

Unter Risikogesichtspunkten sollten zudem in einem
Soll-Ist-Vergleich die verbleibenden Nettorisiken her-
aus gearbeitet werden.

Im Rahmen der Prifungsvorbereitung mussten wir uns
eine erste Ubersicht (Strukturanalyse) tber die tech-
nische Struktur des IT-Systems verschaffen mit dem
Zidl, die Risken der am Prozel} beteiligten 1T-Kom-
ponenten einzuschédtzen. In einer Art Grobplanung
wurde hier auch der Umfang der einzelnen Prifungs-
handlungen festgelegt. Dies geschah durch das Sichten
von technischen Dokumentationen (Netzwerkplane,
Server-Dokumentationen, Betriebshandbiicher usw.)
und in Form von Interviews der betelligten Mitarbeiter.

Nur durch eine sorgféltige Strukturanalyse wird der
IT-Prufer in die Lage versetzt, die am Prozel3 betei-
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ligten I T-Komponenten des Systems zu erkennen, die
Risiken einzuschétzen und die Prifungsschwerpunkte
daran auszurichten. Zur Erreichung dieses Zidls ist,
danicht immer vollstandige und aktuelle Dokumenta-
tionen sowie Risikoeinschétzungen vorliegen, viel
Detailarbeit und Eigeninitiative nétig, um ein zuver-
lassiges Bild Uber das System zu bekommen. Leit-
linien fir eine Strukturanalyse kann hier die Metho-
dik des Grundschutzhandbuches des Bundesamtes fiir
Sicherheit in der Informationstechnik vorgeben.

Bei dem Prifungsobjekt handelte es sich um eine
WindowsNT-Arbeitsgruppe, fur die ein separates
Netz, abgekoppelt vom LAN der bws bank, konfigu-
riert wurde. Im Gegensatz zu einer Domane, inder ale
Rechner logisch zusammengefasst und zentral (Uber
einen Doménen Controller) verwaltet werden, wird in
einer WindowsNT-Arbeitsgruppe jeder Rechner im
Netz fir sich separat konfiguriert und verwaltet.

Bei der Applikation handelte es sich um eine HTML-
Schnittstelle, die mit Hilfe eines Web-Browsers as
Benutzerapplikation bzw. durch Auslesen von
HTML-Seiten als Serverapplikation betrieben werden
kann.

Da wir zur Verbesserung unserer Prifungsqualitét
(Quialitédt der Ergebnisse und verbesserte Effizienz im
Zeitaufwand) viele Prufungen im Client-Server-
Umfeld mit Software-Tools durchfiihren (zu unseren
Standardtools zéhlen "CheckAud for SAP R/3®",
"Hyena', "LANguard”, "Nessus' und "NTaudit"),
hatten wir aufgrund der technischen Struktur des Sys-
tems as WindowsNT-Arbeitsgruppe hier eine
Restriktion. Das Software-Tool "NTaudit" schied aus,
daes nicht fur die Prifung von WindowsNT-Arbeits-
gruppen, sondern in Domanen eingesetzt wird.

Bis auf die Betreuung der Applikation, die zusammen
mit einem Software-Haus entwickelt wurde, waren in
dieser Prifung ale I T-Leistungen (Serverbetrieb und
Management des Netzes) an einen externen Dienst-
leister outgesourct. Neben einer guten und aktuellen
Dokumentation sind detaillierte Service Levels mit
dem Dienstleister erforderlich, damit Soll-Vorgaben
fur die zu erbringenden Leistungen definiert sind. Wir
haben die Erfahrung gemacht, dass in Service Level-
Vereinbarungen das Thema Sicherheit oft ungeni-
gend spezifiziert wird. Dies kann dazu fuhren, dass
Sicherheitsmalinahmen nicht immer im erforder-
lichen Umfang vorgesehen werden oder zwischen
verschiedenen (vergleichbaren) Systemen unter-
schiedliche Sicherheits-Levels existieren. In diesem

Zusammenhang empfiehlt es sich, auch den Einsatz
von Software-Tools zu Prifungszwecken gegentiber
dem Dienstleister vertraglich zu regeln.

Nachdem wir uns einen Uberblick Uber die Struktur
und die Risiken des | T-Systems verschafft hatten, ent-
wickelten wir, unter Berticksichtigung des gesamten
| T-Prozesses, nachfolgende Prifungsschwerpunkte:

e Ordnungsmaliigkeit des Verfahrens
» Sicherheit des Netzwerkes
Leitungen
Router
Firewall
» Sicherheit der Server
Applikations-Server
Datenbank-Server
RAS-Server
e Sicherheit der Fernwartungs-Clients
» Ausfalsicherheit und Verfiigbarkeit des Systems

Abgrenzung des Prifungsgegenstandes

Die Prufung erfolgte bis zum "Netzausgang" (tech-
nisch gesehen war dies der SNA-Hub zum HOST).
Der HOST-Rechner und die dort betriebene Wert-
papi eranwendung waren somit nicht Gegenstand der
Prifung.

Nicht Prifungsgegenstand war aul3erdem die Opti-
malitdt der Applikation hinsichtlich Benutzerober-
flache, Funktionsumfang, Verfahrensgestaltung und
Programmierung. Die Funktions- und Ordnungs-
maliigkeit war durch Qualitétssicherungsmalnahmen
wahrend der Entwicklung nachgewiesen worden.

Prdfungsschwer punkt " Ordnungsmalfiigkeit
des Verfahrens'

Gepruft wurden hier die klassischen Ordnungsmaéf3ig-
keitsprinzipien wie die Dokumentation des Verfah-
rens, der Applikation, der Server, der Schnittstellen
sowie der Netzwerkkomponenten.

Ziel der Verfahrensdokumentation ist es, den organi-
satorischen und technischen Prozef} eines | T-Systems
zu dokumentieren.

Die rechtliche Grundlage fur die Notwendigkeit einer
Verfahrensdokumentation ergibt sich aus dem HGB,
in dem Grundzige wie Ordnungsmal3igkeit, Nach-
vollziehbarkeit und Unverfalschbarkeit definiert sind.
Vorgaben zum Thema Verfahrensdokumentation fin-
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den sich in "Grundsdtze ordnungsméfdiger DV-ge-
stiitzter Buchfiihrungssysteme (GoBS)".

Die Verfahrensdokumentation dient im wesentlichen
dazu, den Nachweis der Erflllung dieser allgemein
definierten Anforderung zu erbringen.

DaUmfang und Aufbau einer Verfahrensdokumentation
in den GoBS nicht vorgeschrieben sind, wurden die bis-
her in der Fachliteratur vorhandenen unterschiedlichen
Gliederungsstrukturen vom Arbeitskreis "Regelwerk
Verfahrensdokumentation" des TUVIT, Essen und des
VOI (Verband Organisations- und Informationssysteme
eV.) in Darmstadt standardisiert. Auf dieser Grundlage
haben wir fur die I T-Revision der bws bank eine GoBS-
Checkliste entwickelt, die wir in Priiffungen einsetzen.

PrGfungsschwer punkt
" Sicherheit des Netzwerkes'

- Sicherheit der Leitungen

Unterschiedliche Verantwortungsbereiche fir die Lei-
tungsverbindungen machten eine Analyse nach
Zuordnung der Verantwortlichkeiten fir die einzelnen
Verbindungen erforderlich.

Als Grundlage der Prifung dienten die mit den Kun-
den geschlossenen Service-Vertrége. In diesen war
vereinbart worden, dass die Verantwortung fir den
Betrieb der Leitungsverbindungen ab dem Ubergabe-
punkt der Daten (technisch gesehen ist dies der
Router am Netzausgang) bei den Kunden liegt. Der
Betrieb aler Ubrigen Leitungen lag in der Verant-
wortung der bws bank. Es handelte sich um das inter-
ne Netz der WindowsNT-Arbeitsgruppe sowie um die
SNA-Verbindung zum HOST im Rechenzentrum.

Prifungsschwerpukte waren hier die getroffenen (risi-
komindernden) Maldnahmen zur Erhaltung der Be-
triebsbereitschaft der Leitungen (Monitoring), Regelun-
gen zu einzuleitenden Entstérmal3nahmen im Fehlerfall
sowie das Berichtswesen. Da der Betrieb und die Uber-
wachung der Leitungen von der bws bank outgesourct
wurde, wurde die Angemessenheit der Malinahmen an-
hand der mit dem Diengtleister vereinbarten Leistungen
(Service Levels) beurteilt. In Stichproben wurde aul3er-
dem die Einhaltung der zugesagten Services Uberprdift.

- Router

Die Verantwortung flr den Betrieb der Router ab
Ubergabepunkt (Netzeingang) liegt bei der bws bank.

,Daes sich, von der Anzahl der
Kunden aus gesehen, um ein relativ
Uberschaubares Netz handelte, war

auch die Anzahl der Routing-Eintrage
Uberschau- und mit verninftigem
Aufwand prufbar.”

Prifungsschwerpunkte waren hier analog den Lei-
tungsverbindungen ebenfals die getroffenen risiko-
mindernden Maznahmen zur Uberwachung der Funk-
tionsfahigkeit, im Fehlerfal einzuleitende Entstor-
mal3nahmen sowie das Management der Router. Bei-
spiele fur ein ordnungsgeméal3es und sicheres Ma-
nagement sind rechtzeitige Updates auf die neuesten
Betriebssystemversionen, das zeitnahe Einspielen
von Security-Hotfixes oder das regelmaiige Andern
des Administrator-Pal3wortes.

Auch den Betrieb der Router hatte die bws bank out-
gesourct. Die Angemessenheit der getroffenen Mal3-
nahmen zur Gewahrung eines stabilen und sicheren
Betriebs wurde ebenfalls anhand der Service-Vertrége
beurteilt. In einer friheren Prifung hatten wir uns au-
3erdem vor Ort von der Funktionsfahigkeit des Sys-
tem Management Centers des Dienstleisters, in dem
das Monitoring der Leitungen und der Router erfolgt,
Uberzeugt.

Zusédtzlich hatten wir in Stichproben die Routing-
Tabellen einzelner Router gepruft. Daes sich, von der
Anzahl der Kunden aus gesehen, um ein relativ Gber-
schaubares Netz handelte, war auch die Anzahl der
Routing-Eintréage Uberschau- und mit verniinftigem
Aufwand prifbar.

- Firewall

Das bws bank-interne Netz ist durch eine Firewall
(CheckPoint Firewall-1) gegeniiber dem Netz-
segment der Internet-Anwendung abgesichert wor-
den. Das Management der Firewall erfolgt ebenfalls
durch den Dienstleister. Zugriffe aus dem internen
Netz in das Internet-Netzsegment erfolgen zu
Administrations- und Wartungszwecken. Hier waren
die Angemessenheit und Dokumentation der Berech-
tigungen zum Durchgriff auf das Internet-Netzseg-
ment zu prifen. Mit Hilfe von Software-Tools haben
wir versucht, in einer Art "Hackerangriff" aus dem
internen Netz die Rechner im Internet-Netzsegment
zu erreichen. Diese Versuche wurden samtlich von
der Firewall "abgeblockt".
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In der Planung befindet sich aul3erdem ein Penetra-
tionstest, der von einem speziaisierten IT-Dienstleis-
ter durchgefihrt werden soll. Hier sollen durch um-
fangreiche Angriffe aus dem internen Netz auf das In-
ternet-Netzsegment und umgekehrt die Wirksamkeit
der Firewall getestet werden.

Prufungsschwer punkt " Sicher heit der Server™

Geprift haben wir die Sicherheit und Konfiguration
der Server im Hinblick auf die getroffenen Mal3-
nahmen zur Minderung der Angriffsmoglichkeiten.

Die Prufung erfolgte weitestgehend durch den Ein-
satz der Software-Tools "Hyena' und "LANguard".
Zu Prufungszwecken wurde der IT-Revision ein
stand-alone Client zur Verfiigung gestellt, mit den
entsprechenden Prifungs-Tool s bestiickt und Uber die
Firewall fur den Zugriff auf das separate Netzsegment
freigeschaltet.

Problematisch konnte es werden, wenn zu Prifungs-
zwecken ein Netzibergang in ein Dienstleistungs-
rechenzentrum realisiert werden muss. Hier kdnnten
nicht unerhebliche und wesentlich weitergehende
Sicherheitsinteressen des Rechenzentrums, das evtl.
Uber eine Vielzahl von Kunden verfligt, tangiert wer-
den, so dass unter Umstéanden damit gerechnet wer-
den muss, einen solchen Zugriff nicht ohne weiteres
realisieren zu kénnen. Wie bereits erwéhnt, sollte des-
halb der Einsatz von Software-Tools zu Prifungs-
zwecken explizit in Service Levels geregelt werden.

Gepruft wurden der Applikations-, der Datenbank-
und der RAS-Server.

Prifungsschwerpunkte waren:

» Installiertes Betriebssystem und aktuelles Service
Pack

» Installierter Browser und aktuelles Service Pack

»  Gruppen- und Benutzerrechte

e Administratorberechtigungen

« Freigaben und versteckte Freigaben

» Offene Ports und installierte Dienste

» Sicherheits- und Systemrichtlinien

» Installierte Security-Hotfixes

« Wichtige Registry-Einstellungen

» Einstellungen des Apache-Servers

e Sicherheit des RAS-Servers

Die eingesetzten Prifungs-Tools generieren teilweise
automatisch Berichte mit Feststellungen und konkre-

, Teillweise werden von den Tools

"nur" Informationen Uber den |Ist-

Zustand von Server-Einstellungen
geliefert.”

ten Maldnahmenempfehlungen zur Beseitigung von
Schwachstellen. Vom I T-Prufer kénnen die Prifungs-
handlungen jedoch auch selbst definiert werden.

Teilweise werden von den Tools "nur” Informationen
Uber den Ist-Zustand von Server-Einstellungen gelie-
fert. Die Auswirkungen der Ergebnisse unter dem
Gesichtspunkt der Sicherheit missen dann vom IT-
Prifer selbststandig bewertet und in Mal3nahmen-
empfehlungen umgesetzt werden.

Die durch die Software-Tools automatisch erzeugten
Berichte sowie individuell durchgefiihrte Prifungen
setzen gute informationstechnische Kenntnisse vor-
aus. Der IT-Prifer mul3 wissen, wo die Risiken im
System liegen und "wo im System geprift werden
muf3'. Fir die Einarbeitung erschwerend kommt hin-
zu, dass die Tools oftmals nur Uber sehr rudimentare
Dokumentationen verfigen. Beim erstmaligen Ein-
satz von Prifungstools ist daher auch mit einem eher
hoheren Zeitaufwand fur die Prifung zu rechnen.

Erst durch das Verstandnis der Vielzahl an fachlichen
Informationen, die von den Tools geliefert werden,
lassen sich brauchbare und nitzliche Informationen
gewinnen und in praktikable Maldhahmenempfehlun-
gen umsetzen. Ist diese Voraussetzung gegeben, las-
sen sich mit Hilfe der Prifungs-Tools effiziente und
gualitativ gute Ergebnisse erzielen, mit denen die
Sicherheit von I T-Systemen nicht unerheblich verbes-
sert werden kann.

Wir mufdten auRerdem die Erfahrung machen, dassim
Rahmen der automatisierten Prifungen aufgrund der
teilweise sehr speziellen Komplexitéat nicht bei allen
getroffenen Feststellungen die Auswirkungen der

» Die Prifung erfolgte auch hier tool-
gestitzt. Da sich die Fernwartungs-
Clients im internen Netz der bws bank
befanden, konnten wir hier, ohne
zusatzlichen Installationsaufwand,
von unseren "eigenen” Arbeitsplatz-
Clients aus prufen.”
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Ergebnisse von uns abschlief3end beurteilt werden
konnten. In solchen Fallen haben wir als Empfehlung
einen Klarungsauftrag an die IT gegeben.

PrGfungsschwer punkt
" Sicherheit der Fernwartungs-Clients'

Im internen Netz der bws bank befinden sich zur
softwaretechnischen Betreuung der Applikation
durch Mitarbeiter der bws bank zwei Fernwartungs-
Clients. Diese wurden unter dem Betriebssystem
WindowsNT konfiguriert. Der Zugriff auf den Appli-
kationsserver erfolgt Uber ein SNA Remote-Tool.

Gepriift haben wir, analog den Server-Systemen, die
Sicherheit und Konfiguration der Rechner im Hin-
blick auf die getroffenen MalRnahmen zur Minderung
der Angriffsmoglichkeiten. Die Prufungsschwerpunk-
te waren somit weitestgehend die gleichen wie bei der
Prifung der Server.

Die Prifung erfolgte auch hier toolgestiitzt. Da sich
die Fernwartungs-Clients im internen Netz der bws
bank befanden, konnten wir hier, ohne zusétzlichen
Installationsaufwand, von unseren "eigenen” Arbeits-
platz-Clients aus prifen. Die Clients der IT-Revi-
soren, konfiguriert unter dem Betriebssystem Win-
dowsNT, werden bel uns fir Prifzwecke standardméa-
Big mit den Priiftools "CheckAud for SAP R/3®",
"Hyena', "LANguard", und "NTaudit" ausgestattet,
so dass diese sozusagen jederzeit "einsatzbereit" sind.

Die bisher gemachten Erfahrungen mit den Software-
Tools gelten hier analog.

Prtufungsschwer punkt " Ausfallsicher heit und
Verfligbarkeit des Systems®

An eine Internet-Anwendung sind neben der Sicher-
heit hohe Anforderungen an die Verfugbarkeit und
Ausfallsicherheit zu stellen. Dies sollte durch eine
entsprechende Risikoanalyse "untermauert" worden
sein.

»An eine Internet-Anwendung sind
neben der Sicherheit hohe Anfor-
derungen an die Verfugbarkeit und
Ausfallsicherheit zu stellen. Dies soll-
te durch eine entsprechende Risiko-
analyse "untermauert” worden sein.”

»Die Planung und Konzeption von
Wiederherstellungsmal3nahmen ist ein
permanenter Prozel3."

Das System und der gesamte Prozeld wurden deshalb
von uns dahingehend untersucht, ob geeignete
Mal3nahmen getroffen wurden, das System bei einem
Ausfall in angemessener Zeit wieder herstellen zu
koénnen. Grundlage hierfir ist die Festlegung einer
Verfugbarkeitsanforderung, die den Zeitrahmen vor-
gibt, in dem das System nach einem Ausfall wieder
zur Verfigung stehen soll, um Folgeschéaden zu ver-
meiden bzw. zu minimieren. Die Festlegung einer
Verfugbarkeitsanforderung setzt eine genaue Analyse
des gesamten Prozesses und eventuell daraus mog-
licher Schadenspotentiale voraus.

Die Planung und Konzeption von Wiederherstellungs-
malinahmen ist ein permanenter Prozef3. Die aus
regelméldig stattfindenden Notfalltests gewonnenen
Erkenntnisse miissen in ihren Auswirkungen beurteilt
und, sofern notwendig, Mal3nahmen daraus abgel eitet
und umgesetzt werden. Desweiteren sollten Anderun-
gen an der Konfiguration des I T-Systems implizit zu
einer Neu-Einschatzung der Angemessenheit der exi-
stenten risikomindernden Mal3nahmen fihren.

,Dieim Notfall einzuleitenden
M al3nahmen sollten ausfuhrlich in
elnem Notfallhandbuch beschrieben
sain.”

Die im Notfall einzuleitenden Mal3hahmen sollten
ausfuhrlich in einem Notfallhandbuch beschrieben
sain.

In einer "state of the art"-Lésung fir eine as unter-
nehmenskritisch eingestufte Internet-Anwendung auf
der technischen Plattform einer Client-Server-
Architektur sollten riskomindernde Mal3nahmen in
Form einer Cluster-Lésung fur Serversysteme und
Datenbanken sowie eines Ausfallschutzes durch zwei
raumlich voneinander getrennte RZ-L okationen vor-
handen sein. Auch alle fir den Prozel3 unverzichtbar
notwendigen Netzwerkkomponenten wie Leitungen
und Router sollten durch entsprechende Backup-
Komponenten gegen einen Ausfall abgesichert sein.

O
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RACF unter Kontrolle

von David Ferré,

Vice President der Geschaftseinheit Data Center bei der

Beta Systems Software AG

Komplette Geschéftsprozessketten in Unternehmen
basieren heute auf einer Vielzahl von IT-Lésungen,
die wie Zahnréder ineinander greifen und deren rei-
bungsloses Zusammenspiel entscheidend fir den
geschéftlichen Erfolg ist. Eine I T-Revision, die nur an
einigen Punkten dieser Ketten nach dem sogenannten
Bottom-up-Prinzip erfolgt, geniigt in vielen Unter-
nehmen heute nicht mehr. Moderne Sicherheitskon-
zepte mit llckenloser Konzeption, Dokumentation
und Implementierung von I T- Sicherheitsmal3nahmen
werden Punktldsungen zunehmend ersetzen. Die
Anspriiche an die IT-Revison und das IT-Auditing
sind hoch: [T-Revisoren bendtigen neben dem
Prifwissen geméald den Standards der Information
Systems Audit and Control Association (ISACA)
auch umfassende technische Kenntnisse Uber die ent-
sprechenden |T-Plattformen und -Anwendungen,
denn sie sollen sicher und mit vertretbarem Aufwand
Uberprifen, ob alle beschriebenen Vorgaben platt-
formubergreifend hinterlegt und in alen Systemen
eingehalten werden. Keine leichte Aufgabe, denkt
man beispielsweise an die Prifung von z/OS-
Plattformen mit ihren RACF-Systemen. Die Struktur
dieser Systeme ist ausgesprochen komplex und wenig
transparent, so dass Spezialkenntnisse notwendig
sind, um sie zu prufen. Ohne entsprechende Tool-
Unterstiitzung kénnen 1 T-Revisoren kaum mehr ihren
eigentlichen Aufgaben nachkommen.

Die IT-Revision umfasst heute weit mehr als nur den
Check einzelner Systeme und Anwendungen. Die
zunehmende Komplexitdt und Heterogenitat der IT-
Systeme erfordert eine plattformibergreifende, auf
Ganzheitlichkeit ausgerichtete 1T-Revision in Unter-
nehmen. Wahrend es im historischen Bottom-up-

“1T-Revisoren missen heute Uber
technische wie fachliche
Kompetenzen fir alle Systeme glei-
chermalien verfiigen.”

Ansatz primér auf Spezialkenntnisse Uber bestimmte
Systeme ankam, reicht das im Hinblick auf ein ganz-
heitliches Sicherheitskonzept nicht aus. I T-Revisoren
mussen heute Uber technische wie fachliche Kom-
petenzen fur alle Systeme gleichermal3en verfigen.
Schliefflich ist das A und O einer professionellen I T-
Revision, unabhangig auf alle bendtigten Daten
zugreifen zu kénnen, prifungsrelevante Informatio-
nen herauszufiltern und diese in Ruhe auszuwerten.
Bei der Prifung komplexer |IT-Landschaften sind
dafir detaillierte Kenntnisse Uber zahlreiche zu pri-
fende Systeme notwendig, die aufgrund der hohen
Komplexité moderner I T-Netzwerke kein 1 T-Revisor
in den erforderlichen Ausmal3en besitzen kann. Denn
jedes IT-System hat beispielsweise nicht nur seine
eigene Technologie, es hat auch individuelle
Schwachstellen, die bekannt sein missen.

“RACF arbeitet im Verhdltnis der tat-

sachlich registrierten Sicherheitsiber-

griffe sehr effizient, doch lassen sich

Sicherheitsverstofie nicht sofort aus-
werten.”

Sicherheitsrisken im z70S-M ainframe-
Umfeld

In diesem Zusammenhang zeigt sich bel der IT-
Revision im zZ/OS-Umfeld mit dem dort weit verbrei-
teten Schutzsystem Resource Access Control Facility
(RACF) haufig, dass einige Sicherheitsrisiken beste-
hen: RACF arbeitet im Verhdtnis der tatséchlich regi-
strierten Sicherheitsiibergriffe sehr effizient, doch las-
sen sich Sicherheitsverstélze nicht sofort auswerten.
Alle erfassten sicherheitsrelevanten Ereignisse mis-
sen haufig aus umfangreichen Reports noch manuell
ausgewertet werden. Zudem erfolgt die Auswertung
der Listen aus Zeit- und Personalmangel haufig nur
stichprobenartig. Das Sicherheitssystem vom IBM
kann nur durch speziell geschulte Administratoren
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bedient, verwaltet und gesteuert werden. Diese hoch
qualifizierten Mitarbeiter sind rar gesét. Dement-
sprechend hoch sind deren Arbeitsasten, was bel
Fehlern durch ihre zentrale Bedeutung fur die IT-
Sicherheit in Unternehmen eklatante Folgen haben
kann.

“Damit I T-Revisoren unabhangig pru-
fen konnen, missen auch sie das
System beherrschen.”

RACF ist nicht nur fir Administratoren eine Heraus-
forderung. Damit IT-Revisoren unabhéangig prufen
konnen, missen auch sie das System beherrschen.
Dabei stehen Revisoren und Auditoren trotz ihrer
fachlichen Kompetenzen haufig vor der Frage, wie
sie ohne die Unterstitzung von RACF-Adminis-
tratoren an die fur sie wichtigen Daten kommen. Um
dazu nicht selbst zum Experten werden zu miissen,
bendtigen sie Werkzeuge, die die Komplexitét von
RACF kapseln und es erlauben, beliebige Reportings
zu fahren.

Nur wenn der Revisor umfangreiche Méglichkeiten
zur Auswertung von RACF-Datenbanken besitzt,
kann eine entsprechende Prifung der unternehmens-
weiten Sicherheitspolitik, die die Systemverfligbar-
keit einschlief¥, erfolgen. Dazu ist esin einem ersten
Schritt notwendig festzustellen, ob die unternehmens-
weite Policy zentral definiert und in die entsprechen-
den Teilsysteme eingepflegt wurde. Dabei sind
Teilsicherheitskonzepte entsprechend der Risiko-
analyse der Geschaftsprozesse mehr oder weniger
stark bei der IT-Revision bewertet. Eine zentral ge-
pflegte Sicherheitspolicy bildet eine gute Grundlage
fur die Erreichung eines hohen 1 T-Sicherheitsniveaus
und ist damit immer Maf3stab fur die I T-Revision.

“Eine wesentliche Hilfestellung fir
I T-Revisoren ergibt sich, wenn diein
RACF vorgehaltenen Daten in einer
fUr Revisionszwecke vertrauten
Umgebung dargeboten werden.”

Einfache | T-Revision des z70S-Umfelds

Eine wesentliche Hilfestellung fir IT-Revisoren er-
gibt sich, wenn die in RACF vorgehatenen Daten in
einer fur Revisionszwecke vertrauten Umgebung dar-

geboten werden. Denn in der Regel mangelt es bei
derartigen Prifungen an der notwendigen Transpa
renz. Beispielsweise ist die RACF-Datenbank keine
relationale Datenbank. Dadurch kénnen I T-Revisoren
nicht in der gewohnten Weise Querverweise und
Beziehungen zwischen den Objekten aufbauen und so
die gewlinschten Abfragen gestalten.

“Uber einen standardisierten Report-
generator konnen die Daten abgefragt
und dann entsprechend ausgewertet
werden.”

Um die Arbeit von Revisoren, Auditoren aber auch
Administratoren im zZ/0S-Umfeld bei RACF-Syste-
men durch transparente I nformationen und anwender-
freundliche Funktionen zu unterstiitzen, bieten auf
ganzheitliche Sicherheitskonzepte ausgerichtete IT-
Tools wie beispielsweise die zSecurity Suite der Beta
Systems Software AG, Berlin, eine bedarfsgerechte
Unterstiitzung. Diese Security-Suite verflgt Uber eine
relationale Datenbank fiir RACF-Daten. Uber einen
standardisierten Reportgenerator kdnnen die Daten
abgefragt und dann entsprechend ausgewertet wer-
den.

“Nutzerfreundlich werden die in der
Security Policy enthaltenen Regeln,
Prufungsvorschriften und
Reaktionsverfahren in einem
Baumdiagramm dargestellt.”

Eine Standardpolicy unterstiitzt die Realisierung
kompletter Sicherheitskonzepte. Sie umfasst neben
automatisierbaren Audit-Vorgangen auch manuelle
Prozesse wie Checklisten fir Mitarbeiterbefragungen
zu Verifikationszwecken. Nutzerfreundlich werden
die in der Security Policy enthaltenen Regeln,
Prafungsvorschriften und Reaktionsverfahren in
einem Baumdiagramm dargestellt. Dieses ist dem
Windows-Explorer nachempfunden. Audit-Punkte
sind in logische Gruppen und Abléufe unterteilt und
ermoglichen die einfache Identifizierung von Audit-
Aufgaben. Alle prifbaren Kriterien sind wie eine To-
do-Liste an jedem einzelnen Prifpunkt IT-gestiitzt
oder manuell durch Interview-Techniken durchzuftih-
ren und deren Ergebnisse zu dokumentieren. Revi-
soren und Auditoren erhalten durch Unterstiitzung
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einen schnellen Uberblick tber die einzelnen kriti-
schen zu prifenden Punkte. Fir die IT-Revision von
Offline-Daten steht die Funktion der Generatio-
nenhaltung von Daten zur Verfiigung. Damit bleibt
gewdhrleistet, dass sich diese Daten nicht verandern
kénnen. Von der Windows-Anwendung des Auditor-
Arbeitsplatzes aus kann der Editor Uber eine ver-
schlisselte TCP/IP-Verbindung den Datenpool bear-
beiten.

, Die Reaktion des RA CF-Systems auf
Zugriffs- und Anderungsversuche
werden im RACF-System Uber die
Protokol | sétze beziehungsweise die

SMF-Daten ausgewertet.”

Die Reaktion des RACF-Systems auf Zugriffs- und
Anderungsversuche werden im RACF-System Uber
die Protokollsdtze beziehungsweise die SMF-Daten
ausgewertet. Eine speziell entwickelte SMF-Exit-
Routine erfasst jede Anderung innerhalb von RACF
direkt und ohne Zeitverzogerung. Dadurch ist auch
fur Auditzwecke eine Online-Priifung mdglich. Die
Protokolldaten der Systeme und deren Auswertung
geben Aufschluss Uber sicherheitskritische Ereig-
nisse. Durch ein automatisiertes Security Monitoring
in Echtzeit erfolgt etwa die sofortige Registrierung

»Zudem erleichtert die ganzheitlich
orientierte Suite nicht nur die I T-
Revision und das -Auditing von
RACF-Daten, sondern durch das effi-
ziente Bereitstellen von SMF- und
Environment-Daten fir die Revision
und das Auditing einer kompletten
z/0S-Umgebung.”

von Anderungen in der RACF-Datenbank. Die
sicherheitskritischen Daten sind sofort online verfig-
bar. Diese Informationen werden dann entweder per
E-Mail oder direkt an zentrale Security-Event-Kon-
solen oder via Gateway per SMS auf das Mabil-
telefon des zusténdigen IT-Sicherheitsverantwort-
lichen gemeldet.

Zudem erleichtert die ganzheitlich orientierte Suite
nicht nur die IT-Revision und das -Auditing von
RACF-Daten, sondern durch das effiziente Bereit-

stellen von SMF- und Environment-Daten fir die
Revision auch das Auditing einer kompletten z/OS-
Umgebung. So sind Revisoren und Auditoren in der
Lage, wesentlich effizienter und zeitnah ihre Auf-
gaben zu bewdltigen.

,Damit steht fur IT-Revision und -
Auditing das Zusammenspiel der
Systeme und der Mitarbeiter mit ihren
Berechtigungen in unterschiedlichen
Systemen immer mehr im
Vordergrund.”

Zukunftige Entwicklungen frihzeitig
ber ticksichtigen

Durch die Etablierung ganzheitlicher Sicherheits-
konzepte und die damit erforderliche plattformuber-
greifende IT-Revision nach dem Bottom-up-Prinzip
hat sich das Aufgabenfeld von Revisoren und
Auditoren nachhaltig gedndert. So werden bei der I T-
Revision in modernen ganzheitlich orientierten
Sicherheitssystemen nicht nur User-1D's flr einzelne
IT-Systeme gepruft sondern, zunehmend mehr die
konkreten Personen mit ihren Rollen und Aufgaben
im Unternehmen. Damit steht fir die IT-Revision das
Zusammenspiel der Systeme und der Mitarbeiter mit
ihren Berechtigungen in unterschiedlichen Systemen

Je mehr diese Tools in der Lage sind,
die Komplexitét zu kapseln,
Transparenz herzustellen und somit
die Unabhangigkeit des I T-Revisors
zu wahren, desto mehr profitieren
Unternehmen von einer optimalen I T-
Sicherheit.

immer mehr im Vordergrund. Die Anforderungen an
die Arbeit von Revisoren und Auditoren kdnnen nur
mit Hilfe leistungsfahiger Tools und deren intelligen-
ten IT-Kontrollmechanismen bewdltigt werden. Je
mehr diese Toolsin der Lage sind, die Komplexitét zu
kapseln, Transparenz herzustellen und somit die
Unabhangigkeit des IT-Revisors zu wahren, desto
mehr profitieren Unternehmen von einer optimalen
IT-Sicherheit.
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jﬂﬁm‘

1. Tag

BegriiBung durch den Veranstalter CCC : IBS
MaRIE-LUISE WAGENER, Geschéftsleitung, Hamburg

Eréffnung der Fachkonferenz durch den Vorsitzenden
UwE BERND STRIEBECK, KPMG, ESSEN

Datenschutzaudit - Techniken und Vorgehensweisen
e Prifungsvorbereitung
e Voraussetzungen der Prifbarkeit
e Change and Transporting System: Die Veranderung
am System
« Fragen an die Berechtigungen
» Spezielle Prifungen der Verzeichnisse
THomAs BARTHEL, CARO GmeH unp FORBIT E.V., HAMBURG

Kaffeepause

Moderne Personalwirtschaftsysteme und
Auswirkungen auf die Revision
« Vom Integrierten System zu Systemlandschaften
mit Zugriffen Gber Intra-/Internet
» Mitarbeiter und Manager als zusétzliche Benutzer im
Personalverfahren
*  Workflow-Szenarien und Auswirkungen auf die
Berechtigungen
» Anforderungsprofil Revisor fur eine Auditierung dieser
Verfahrenslandschaften
« Konsequenzen fir die Arbeit der Revisoren
* Mdglichkeiten zur Vereinfachung der Berechti-
gungsverwaltung in diesen komplexen Systemen
GERALD BORCHERT, SBS, HAMBURG

Mittagessen

SAP aus Betriebsrats- / Personalratssicht
» EinfUhrung und Erweiterung von SAP R/3® aus
Sicht des BR/PR
» Beteiligung des BR/PR in betrieblichen SAP®-
Projekten
* Anwenderbeteiligung
* Umgang mit personenbezogenen Daten in SAP®
* Kontrolle/Audit/Revision des betrieblichen SAP®-
Systems
TORSTEN ScHuLz, TBS, OBERHAUSEN

Kaffeepause

Das SAP R/3® Berechtigungskonzept der Bayer AG
« Organisatorisches und technisches Umfeld
* Rahmenbedingungen fir die Berechtigungs-
entwicklung
» Aufgaben der Benutzer- und Berechtigungs-
administration
* Rollen und Verantwortlichkeiten im Support
Prozess
« Exkurs: Toolvorfihrung der Bayer Account
Management Datenbank
e Ausblick
JOHANNES KumPF, BAYER AG, LEVERKUSEN

gemeinsames Abendprogramm

Jahresfachkonferenz

,» SAP R/3® - Security Auditing®

2. Tag

Das Audit Framework Projekt der SAP AG
e Zielsetzung des Audit Frameworks
(Systemubergreifende
und -unabhangige Abbildung von
Prufungsablaufen)
e Struktur und Inhalt des Audit Frameworks
¢ Technische Umsetzung auf den verschiedenen
Plattformen am Beispiel von SAP R/3®
¢ Einbindung des Audit Frameworks in ein ganzheitli-
ches Sicherheitskonzept
THOMAS TIEDE, IBS SCHREIBER GMBH, HAMBURG

Kaffeepause

Digitale (Betriebs-)Priifung in SAP®

¢ Neue methodische Ansétze fiir die elektronische
Revision

e Leistungsmerkmale des Audit Information System
(AIS) der SAP®

¢ Optimales Datenhandling fiir die externe
Weiterverarbeitung

* Vorgehensstrategien fir eine Betriebsprifung mit SAP

PETER ScHIWEK, SAP AG, WALLDORF

Mittagessen

Archivierungskonzepte und -anforderungen
unter SAP R/3®
» Ubersicht iiber Archivierungsformen
¢ Archive Link Schnittstelle von SAP R/3®
¢ Madglichkeiten und Grenzen von Archive Link
« Das Records Management - Aktenverwaltung mit
SAP R/3®
* Der Document Finder - Integration fremder Archive
in SAP R/3®
« Datenzugriff der Finanzbehorden (GDPdU)
KARL-HEINZ REIS, DEUTSCHE BORSE AG, FRANKFURT/M.

Diskussion und Verabschiedung

2  www.ibs-hamburg.com



IBS - Fachkonferenz 2003 - SAP R/3® - Security Auditing am 08.09. - 09.09.2003 in Hamburg

ANMELDUNG zur Jahresfachkonferenz

SAP R/3® - Security Auditing

08.09. - 09.09.2003 in Hamburg

FON: +49 40 - 69 69 85-15 « FAX: +49 - 40 69 69 85-31
E-Mail: seminare@ibs-hamburg.com

Name: PLZ/Ort :
\Vorname: Telefon/Fax :
Firma: E-Mail:
Abteilung: Ort/Datum:
Strale : Unterschrift:

Ort: Hotel Elysée, Hamburg

Teilnahmegebiihr/Person (2 Tage):
€ 1.200,— zzgl. MwSt.

inkl. Abendveranstaltung, Fachkonferenzunterlagen, Mittagessen und Pausengetranke

Sonstiges:  Stornieren ist bis zum 08.08.2003 kostenfrei mdglich. Danach ist die Veranstaltungsgebtihr in
voller H6he zu zahlen. Ersatzteilnehmer kénnen benannt werden.

Das IBS behlt sich das Recht vor, inhaltliche und personelle Anderungen im Programm vorzunehmen, wenn
die Griinde hierfur nicht vom Veranstalter zu vertreten sind.

O Ja, ich nehme am Hamburger Abend teil.
O Ja, ich nehme am Hamburger Abend teil und bringe meine/n Partner/in mit.

O Nein, ich nehme nicht am Hamburger Abend teil.

Auf Wunsch nehmen wir gerne nachstehende Hotelreservierung fir Sie vor:

Hotelreservierung von: bis:

O Raucher O Nichtraucher

Zimmer: O Einzelzimmer ohne Fruhstiuck € 136,00
O Doppelzimmer ohne Friihstiick € 156,00

Fruhstick: O Elysée Frihstiicksbuffet € 14,00
O Boulevard Fruhstick € 7,00

O kein Frihstick

Unterschrift: Ort / Datum:

2 www.ibs-hamburg.com



Seminare

i Seminarcode:
Bs_ 0
""""“ : R3BC

01.09.-02.09.03

Prufung funktioneller Basis-
bestandteile von SAP R/3®

Inhalte u.a.:

Anwendungsentwicklung:

« Sicherheit in der ABAP
Programmierung

* Notfallkonzepte

e OrdnungsmaRigkeitsvorgaben /
Richtlinien

* Dokumentation

Customizing:

e Implementation Guide /
Einflhrungsleitfaden

e Protokollierung

Archivierung:

e Back up-Strategien

e Archivierungsobjekte
e Archivierungssysteme

Anmeldung und Auskunfte:

CCC Geschéaftsbereich I1BS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

Al Seminarcode:
Bs_ 0
l""“ : R3GB

04.09.-05.09.03

Revisionsfuhrerschein fur
SAP R/3®-Systeme

Inhalte u.a.:
Einflhrung

Die R/3®-Benutzeroberflache
Transaktionscodes

Individuelle Benutzereinstellungen
Reports

Tabellen

Dateisicherung

Die R/3®-0nline-Hilfe

Anmeldung und Auskunfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

aa Seminarcode:
Bs_ 05
l""“ ' R3BK

11.09.-12.09.03

Prufung des Berechtigungs-
konzeptes von SAP R/3®
Systemen

Inhalte u.a.:

Aufbau des Berechtigungskonzeptes

Die Problematik des
Berechtigungskonzeptes

Konzepte zur Implementierung des
Berechtigungskonzept

Tipps und Tricks beim Umgang mit dem
Berechtigungskonzept

Der Profilgenerator

Mdglichkeiten zur Prifung mit externen
Werkzeugen

Anmeldung und Auskunfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

Seminarcode:
R3SY
17.09.-19.09.03

1ss®

Systemprufung von
SAP R/3®

Inhalte u.a.:
Basissicherheit
Benutzerverwaltung
Protokollierungskomponenten
Verbuchungsprinzip

Tabellensteuerung

Anmeldung und Auskinfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

Seminarcode:
R3CO
22.09.-23.09.03

18s®

Revisionsworkshop
Controlling - CO von
SAP R/3®

Inhalte u.a.:

Uberblick Controlling
Funktionalitat inkl. Integration
Reporting

Bewertungen

Anmeldung und Auskiinfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

Seminarcode:
R3FI
25.09.-26.09.03

18s®

Revisionsworkshop
Finanzbuchhaltung - FI
von SAP R/3®

Inhalte u.a.:

Aufbau, Funktionalitadt und Organisation

e Gesamtsystem

* Modul FI

« Datenaufbau und Datenfluss

* Abbildung buchhalterischer Ablaufe
im SAP-System

Modul FI

* Wesentliche Tabellen

* Verbuchungsprozess und
Belegprinzipien

Auswertungsmaoglichkeiten mit
SAP-Mitteln

e Standardreports

* Reportmodifizierung
Anmeldung und Auskiinfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

42

ReVision 111/2003




Seminare

isse

Seminarcode:
GMPR
08.09.-10.09.03

Prufung funktioneller Basis-
bestandteile von SAP R/3®
Inhalte u.a.:

Risiken und Chancen des
Projektmanagements (PM)

Grundlagenwissen des PM
Fallbeispiele der PM-Revision
Software und Dokumentation
IR-Checkliste der Projektrevision

PM und Rolle der Revision

Anmeldung und Auskunfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

aa Seminarcode:
Bs5_ 05
‘""“ ' GMRI

04.09.-05.09.03

Risikomanagement aus
Revisionssicht

Inhalte u.a.:

KonTraG - Hintergrund und Auswirkung
Basel Il

Risiko und Chance

Aufbau von Risikomanagement-Systemen

Identifikation und Bewertung von unter-
nehmerischen Risiken

Risikosteuerung und -tuberwachung
Frihwarnsysteme

Anforderungen der Revision an ein
Risikomanagementsystem

Anmeldung und Auskunfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

i Seminarcode:
Bs_ 05
,""“ ' GMIR

15.09.-16.09.03

Einfuhrung in die

Interne Revision

Inhalte u.a.:

Einflhrung

Grundsatze der Internen Revision (IR)
Prufungsdurchfiihrung

Risikomanagement unter
Revisionsaspekten

Organisation und Verwaltung
der Revision

Anmeldung und Auskunfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

Seminarcode:
DSIT
22.09.-23.09.03

1ss®

Einfuhrung in die IT-Revision:
IT und IT-Netzwerke

Inhalte u.a.:

Einflhrung

e Der virtuelle Betrieb

e Formelle Datenprifung vs. inhaltliche
Datenprufung

Prifungsarten
Einfiihrung in die 1T-Netzwerk-Technik

Risikopotential von IT- und vernetzten
IT-Systemen

Das Grundschutzhandbuch des BSI
Pruffelder und Priifobjekte

Aufbau von Prufberichten eines
modernen IT-Revisors
Anmeldung und Auskinfte:

CCC Geschaftsbereich I1BS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

Seminarcode:
DSDV
25.09.-26.09.03

18s®

EinfUhrung in die IT-Revision:
GoDV

Inhalte u.a.:

Einflhrung

GoDV Grundséatze ordnungsmagiger
Datenverarbeitung

GoBS Grundsatze ordnungsmagiger
DV-gestiitzter Buchfiihrung

FAMA- und FAIT-Verlautbarungen
des IDW

DV-gestiitzte Datenprifung

GDPdU Grundsétze fur die Datenprifung
digitaler Unterlagen

Anmeldung und Auskiinfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com

Seminarcode:
DSGB
22.09.-24.09.03

18s®

Datenschutzfuhrerschein fir
Revisoren und Datenschutz-
beauftragte

Inhalte u.a.:
Bundesdatenschutzgesetz
Teledienstedatenschutzgesetz

Telekommunikations-Datenschutz-
verordnung

Européische Datenschutzrichtlinie fur
elektronische Kommunikation

Praktische Umsetzung der rechtlichen
Anforderungen

Anmeldung und Auskiinfte:

CCC Geschaftsbereich IBS
Frau Ute Meyer

TEL: +49 40 69 69 85-15

FAX: +49 40 69 69 85-31

Friedrich-Ebert-Damm 145

22047 Hamburg

www.ibs-hamburg.com
seminare@ibs-hamburg.com
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Seminare

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH

Mitarbeiter situations-
gerecht fuhren

Inhalte u.a.:

» Kompetenz und Motivation

» Welcher Fiihrungstyp bin ich?

» Welche Mitarbeitertypen gibt es?

» Wie flhre ich welchen Mitarbeiter?
» Welche Fuhrungsstile gibt es?
 Schlusselqualifikationen

* Lob und Kritik

 Durch Fragen fuhren

* Hilfestellung

Die Referenten:

Thorsten Schildt, PRAESENTATION,
Rheine

Termin und Ort:

01. - 02. Oktober 2003
im dib-Seminargeb&ude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031055.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH

Rhetorik und Persdnlich-
keitstraining fr

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH

Geschéftsbriefe und
E-Mails einfach besser

Nachwuchskrafte schreiben
Inhalte u.a.: Inhalte u.a.:
« Grundlagen der Rhetorik « Wichtige Punkte fiir bessere
Geschaftsbriefe

 Psychologie und Kommunikation
» Systematik der rhetorischen Technik
* Vortragstechnik

Der Referent:

Petra Kibler, Schulung und Beratung,
Baden-Baden

Termin und Ort:

06. - 07. Oktober 2003
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031036.

« Wchtige Punkte fir gute E-Mails

« Wichtige Punkte fiir Geschaftsbriefe und
E-Mails

« Richtige Antworten auf Reklamationen

Der Referent

Dipl.-Kfm. Christian Kersting,

Institut fir Wirtschaftsrhetorik und

Wirtschaftspsychologie,

Frankfurt am Main

Termin und Ort:
10. Oktober 2003
im dib-Seminargebé&ude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031053.

Unternehmenspolitik

Deutsches Institut fiir Betriebswirtschaft GmbH

Erfolgreich prasentieren
mit modernen Medien

Inhalte u.a.:

Rhetorik

* “Mit” den Teilnehmern statt “zu” ihnen
kommunizieren

 Korpersprache leichter deuten

* Verbesserung von Sprachtechnik und
Sprachstil

« Stérungen und Angriffe meistern

Préasentation

« Zielgerichteter Argumentationsaufbau

* Richtiger Einsatz von Medien

* Visualisierungstechnik zielgerichtet ein-
setzen

Die Referenten:

Thorsten Schildt, PRASENTATIO, Rheine
Termin und Ort:

15.- 16. Oktober 2003
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031029.

Unternehmenspolitik

Deutsches Institut fiir Betriebswirtschaft GmbH

Berichte und Protokolle
modern schreiben

Inhalte u.a.:
Der Bericht
« Der Adressat: Was interessiert ihn und
warum?

* Der Stil: Amtsdeutsch vermeiden, klar
formulieren

Das Protokoll

» Wie schreibe ich vollstéandig, objektiv
und in logischer Reihenfolge?

* Wie notiere ich Stichworte?

Die Referenten:

Dorothée Schollmeyer, M. A,
Sprachwissenschaftlerin, Kelkheim

Termin und Ort:

20. - 21. Oktober 2003
im dib-Seminargebé&ude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031034.

Unternehmenspolitik
Deutsches Institut fiir Betriebswirtschaft GmbH

Zielorientiertes
Konfliktmanagement

Inhalte u.a.:
« Die WIn-Win-Strategie der partner-
schaftlichen Konfliktlosung
« Im Konflikt Mensch und Problem trennen
« Losungen, die Konflikte dauerhaft I6sen
« In Konflikten selbstsicher agieren
* An konkreten Fallen aus der Praxis ler-
nen

Der Referent:
Helmut Kraft, freier Trainer und Coach,
Asperg

Termin und Ort:
29. - 30. Oktober 2003
im dib-Seminargebé&ude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031028.
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Seminare

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH
Formulierung von
Zeugnissen

Inhalte u.a.:

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH

dib-Ausbhilder-Intensiv-
seminar
Inhalte u.a.:

* Praktische Bedeutung von Zeugnissen
und ihr Einfluss bei Bewerbungsvor-
gangen

» Rechtsgrundlage

» Wer schreibt Zeugnisse: Fachabteilung
oder Personalabteilung

* Art und Inhalt von Arbeitszeugnissen

* Die Zeugnissprache oder Geheimcode
der Personalchefs

Der Referent

Gunnar Seibert, Direktor und Leiter der
Hauptabteilung Personal der KfW Kredit-
anstalt fur Wiederaufbau, Frankfurt/M.

Termin und Ort:

06. Oktober 2003
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031048.

» Allgemeine Grundlagen

« Planung der Ausbildung

« Mitwirkung bei der Einstellung von
Auszubildenden

« Ausbildung am Arbeitsplatz

« Forderung des Lernprozesses

¢ Ausbildung in der Gruppe

« Abschluss der Ausbildung

Der Referent

Dipl.-Hdl., Dipl.-Volkswirt Helmut Stein,
Dipl.-HdI. Wolfram Kuper
Edina Poric, Kommunikationsfachwirtin

Termin und Ort:

06. - 08. Oktober 2003 und

14. - 16 Oktober 2003

im dib-Seminargebéude,

Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031080.

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft GmbH

Grundlagen der
Personalarbeit

Inhalte u.a.:

» Das Personalwesen auf dem Weg vom
Verwalter zum Kundenbetreuer

« Der Kreislauf eines
Beschéftigungsverhéaltnisses

« Erfahrungsaustausch / Fragen der
Teilnehmer/-innen

Der Referent

Uwe Ebling, Dipl.-Betriebswirt (FH),
Unternehmensberater und Trainer mit
mehrjahriger Erfahrung als Personalleiter
und -entwickler

Termin und Ort:

23. - 24. Oktober 2003
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031047.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH

Das Betriebsverfassungs-

gesetz
Inhalte u.a.:

* Einordnung des neuen BetrVG in das
Arbeitsrecht und Aufbau des BetrVG

* Zentrale Begriffe des BetrVG

» Die wesentlichen Grundséatze aus dem
neuen BetrVG

* Aufbau, Organisation und Aufgaben der
betriebsverfassungsrechtlichen Organe

» Mitbestimmung in sozialen
Angelegenheiten

Der Referent

Dr. Ulrich Stoll, Fachanwalt fir
Arbeitsrecht, Oberusel

Termin und Ort:

30. - 31. Oktober 2003
im dib-Seminargebéude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee.

Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031043.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH

Basel Il

Inhalte u.a.:

« Grundziige und Aufbau eines
Businessplanes

« Operative Planung

¢ Strategische Planung

« Umsetzung und Controlling eines
Businessplanes

« Management und Fihrungsqualitat in
den Unternehmen

Die Referenten:

Dipl.-Betriebswirt Christian
Wabenhorst, Unternehmensberater fur
Planung und Controlling, Korb bei Stuttgart

Termin und Ort:

02. Oktober 2003
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031032.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft GmbH

Bankbilanzierung
Inhalte u.a.:

« Systematik und Grundlagen der bank-
rechtlichen Regelungen

« Ausweis und Bewertung von Krediten

« Ausweis und Bewertung von
Wertpapieren

« Wahrungsumrechnung nach § 340h
HGB

« Bilanzpolitische Spielrdume

« Aktuelle Bilanzierungsfragen

Der Referent:

WP Bjérn Butte, KPMG Deutsche
Treuhand-Gesellschaft Aktiengesellschaft
Wirtschaftsprifungsgesellschaft, Berlin

Termin und Ort:

07. Oktober 2003
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 031052.
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Buchhinweise

VOB-Vertragspaket zum Download: Bau
Forum Verlag Herkert GmbH
€ 98,00

Ob Bauvertrag, Pauschalpreisvertrag, Subunterneh-
mer- oder Generalunternehmervertrag... alle diese in
der Baubrache Ublichen Vertrége basieren in der
Regel auf der VOB. Doch jetzt bringt die neue VOB
2002 gravierende Neuregelungen: So kdnnen Ihnen
z.B. erhebliche Nachteile entstehen, da die Verjah-
rungsfristen verlangert und die Schadensersatz-
verpflichtungen verschéarft wurden.

Damit Sie beim Abschluss von VOB-Vertrdgen und
bei der Vertragserfillung rechtliche Sicherheit haben,
gibt es jetzt top-aktuell zur neuen VOB 2002 das
praktische VOB-Vertragspaket. Hiermit stehen Ihnen
alle gebréuchlichen VOB-Vertrége, kompakt in einer
Dokumentenmappe, zum einfachen Download zur
Verfigung. Ihr Vorteil: Alle Vertrdge haben sich
bereitsvielfach in der Praxis bewdahrt und werden von
Experten sténdig auf ihre Rechtssicherheit Gberprdift.

Die enthaltenen Vertragsdokumente kénnen Sie pro-
blemlos in Ihr eigenes Textverarbeitungsprogramm
Ubernehmen und bearbeiten. Der Button Textaus
schnitt informiert Sie Uber die im V OB-Vertragspaket
enthaltenen Dokumente.

VOB Vertragspakete
Art. 5290/826
Download unter: www.forum-verlag.com/826

Prof. Dr. Hans-Dieter Hippmann

Statistik
Lehrbuch fir Wirtschafts- und Sozialwissenschaftler
3., Uberarbeitete und erweiterte Auflage 2003

Schéffer Poeschel Verlag
400 Seiten; ISBN 3-7910-2119-2; € 24,95

Theorie praxisnah vermittelt! Die Struktur dieses
Lehrbuchs folgt der Arbeitsweise des Statikers in der
Praxis, der eine statische Untersuchung zuerst plant
und anschliefend durchfiihrt. Der Leser gewinnt
dabei nicht nur Kenntnisse der statischen
Methodenlehre, er vollzieht deren Anwendung wéh-
rend des gesamten statischen Arbeitsablaufes nach.

Die Neuauflage wurde grindlich aktualisiert und um
weitere Ubungsaufgaben, einen Formelanhang und
ein Glossar in Deutsch, Englisch und Franzosisch

erweiter. Das Layout wurde in didaktischer Hinsicht
optimiert.

Prof. Dr. Joachim S. Tanski

Interne Revision im Krankenhaus
Kohlhammer Verlag
186 Seiten; ISBN 3-17-016376-0; € 25,00

Die wirtschaftlichen und rechtlichen Anforderungen
an das gesamte Management eines Krankenhauses
nehmen splrbar zu. Zu den aktuellen Erfordernissen
zahlt auch eine angemessene Uberwachung des
Krankenhauses durch eine adaquate Interne Revision.

Dieses erste deutschsprachige Buch zum Thema
behandelt deshalb grindlich, praxisnah und fundiert
alle zentralen Aspekte der Revisionstétigkeit in den
kaufmannischen, é&rztlichen und pflegerischen
Bereichen eines Krankenhauses. Eine systematische
EinfUhrung in das Sachgebiet vermittelt zusétzlich
auch die notwendigen Kenntnisse Uber Aufbau und
Arbeitsweise der Internen Revision.

Der Autor und seine Mitautoren verfiigen Uber lang-
jéhrige Erfahrungen in ihren jeweiligen Spezial-
gebieten.

Dr. Anja Bergbauer

Fihren aus der Unternehmenskrise
Leitfaden zur erfolgreichen Sanierung

Erich Schmidt Verlag
229 Seiten; ISBN 3 503 07438 4; € 49,00

Immer wieder kommt es zu Krisen von Unternehmen
aler Grofen und aler Branchen. Obwohl viele Ret-
tungsversuche scheitern, gibt es doch auch Beispiele
gelungener Unternehmenssanierungen. Die haufig
gestellte Frage lautet: Was zeichnet diese erfolgrei-
chen Sanierungen aus?

DieAutorin gibt aus Praktikersicht zum Thema préazi-
se Antworten. Sie basieren auf einer Befragung von
30 namenhaften deutschen Unternehmen unterschied-
licher Branchen und Grof3en. Diese Firmen waren in
der Vergangenheit in eine Krisensituation geraten und
konnten nach Durchfiihrung eines Sanierungspro-
grammes in die Gewinnzone zuriickkehren. Die ge-
wonnenen Erkenntnisse werden in dieser Verdffentli-
chung in Form eines Handlungsleitfadens, der die
notwendigen strategischen, operativen und finanz-
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Buchhinweise

wirtschaftlichen Mal3nahmen anhand zahlreicher Bei-
spiele aufzeigt, vorgestel|t.

Der Leitfaden richtet sich an Flhrungskréfte in dhn-
lich gelagerten Situationen. Das Werk tragt mit seinen
praxiserprobten Malinahmen zu einer Reduzierung
des Zeit- und Kostenbedarfs bei der Entwicklung
eines Krisenbewdltigungskonzeptes bei und erhdht
damit die Erfolgsaussichten. Es richtet sich gleicher-
mallen an das Management und unternehmensbera-
tende Berufe sowie an die Wissenschaft und Lehre.

Betriebsprifung
3. neu Uberarbeitete Auflage 2003

Datakontext Fachverlag
240 Seiten; ISBN 3-89577-285-2; € 29,80

Vorbereitungs- und Handlungshilfe fir Prifungen
durch Finanzamt, Berufsgenossenschaft, Rentenver-
sicherungstrager und Arbeitsamt.

Jeder Betrieb ist von der ,Gefahr einer Betriebs-
prufung® bedroht. Gute Vorbereitung und fachlich
fundierte Vorabinformationen bei den Verantwort-
lichen sind Grundvoraussetzungen fir einen erfol-
greichen Prifungsverlauf.

Ausfuhrliche Erlauterungen, Checklisten und Formu-
lare machen den Ratgeber ,, Betriebsprifung” zu einer
optimalen Praxishilfe; mit grafischen Ubersichten
zum Ablauf der einzelnen Betriebsprifungen.

Mit dem Ratgeber Betriebsprifung ist jeder Betrieb
optimal vorbereitet, bereits weit im Vorfeld kdnnen
die Weichen fir eine erfolgreiche Prifung gestellt
werden. Die Prufung kann gelassener erwartet wer-
den.

Prof. Dr. Eberhard Schulz
Bilanzanalyse

Erich Schmidt Verlag
363 Seiten; ISBN 3 503 07091 5; € 28,60

Dieses bewéahrte Standardlehrbuch stellt in seiner
bereits 11. Auflage die Mdglichkeiten und Grenzen
der Bilanzanalyse systematisch und kritisch dar. Basis
der Uberlegungen ist das allgemeine Ziel der Bilanz-
analyse: Die Prognose der Unternehmensentwick-
lung. Malsstab der Kritik ist der theoretische An-
spruch an die Zieldefinition und die Methodik der

Analyse. Dabei zeigt sich, dassein Grofiteil der in der
Praxis angewandten Methoden diesem Zielanspruch
nicht gerecht wird.

Die Ergebnisse externer Bilanzanalysen kann nur der-
jenige angemessen einschétzen, der Uber eine umfas-
sende Kenntnis ihrer methodischen Mdglichkeiten
wie auch ihrer Unzuverlassigkeiten verfiigt.

Das Buch ist gleichermaf3en fur Studenten und
Praktiker geeignet. Der Autor behdlt auch in dieser
Auflage das bewéhrte Konzept bel und liefert dem
Leser neben grundsitzlichen Uberlegungen einen
umfangreichen Ubungsteil mit Lésungsvorschl&gen.

Neu aufgenommen wurden Uberlegungen zum
Rating sowie neue Kennzahlen. Die dem Buch beilie-
gende CD-ROM ermdglicht den Studierenden praxis-
orientierte computergestiitzte Einsichten in die Ver-
fahren der Bilanzanalyse.

Prof. Dr. Thomas Pietsch

Bewertung von Informations- und
Kommunikationssystemen
Ein Vergleich betriebswirtschaftlicher Verfahren

Erich Schmidt Verlag
179 Seiten; ISBN 3 503 07088 5; € 36,80
2., neu bearbeitete und erweiterte Auflage 2003

Die Zeiten sind vorbel, in denen Informationen als
frel verfugbare und damit kostenlose Ressource
betrachtet werden konnten. Investitionen in
zukunftsweisende Technologien zur Informations-
verarbeitung und Kommunikation (luK-Systeme)
sind unumganglich fur fas Erreichen der Ziele und
den monetéren Erfolg von Unternehmen.

Bei solchen Investitionen fihrt das Vernachlassigen
der quantitativen Bewertung oder eine vermeintlich
nicht mogliche wertmél3ige Berechnung strategi scher
oder organisatorischer Faktoren vielfach zu Fehlent-
scheidungen.

In dieser Neuauflage werden zahlreiche betriebswirt-
schaftliche Verfahren vorgestellt, mit denen moderne
Informations- und Kommunikationssyteme betriebs-
wirtschaftlich bewertet werden kdnnen.

Der Autor beschreibt, wie diese Verfahren konzipiert
sind, um die Forderung nach einer praxisgerechten
Bewertung von luK-Systemen zu erfillen. Anhand

ReVision 111/2003

a7



Buchhinweise

eines Kriterienrahmens werden die Starken und
Schwéchen der Bewertungsverfahren aufgedeckt und
Handlungsempfehlungen fur Entscheider herausgear-
beitet. Das Buch schliefldt mit einer Vergleichstabelle,
in der die Verfahren anhand der Beurteilungskriterien
einander gegenlbergestellt sind.

Das Werk richtet sich an Praktiker, die Investitions-
entscheidungen vorzubereiten und zu verantworten
haben sowie an zahlreiche Berufsgruppen der betrieb-
lichen Praxis und der Wissenschaft, die fur ihre
Belange die Leistungsféhigkeit von Bewertungs-
verfahren kennen miissen.

Rolf Bolten und Prof. Dr. Peter Pulte

Aufbewahrungspflichten und -fristen
im Personalbereich

Datakontext Fachverlag
372 Seiten; ISBN 3-89577-242-9; € 46,00
5. Uberarbeitete Auflage 2002

e gesetzliche Neuerungen

* Nachschlagewerk

* Recht- und Organisationsdokumentation

e Personal- und Arbeitssicherheitsunterlagen

Jeder Betrieb hat als Arbeitgeber mit vielen Schrift-
stiicken, Dokumentationen und Unterlagen zu arbei-
ten, ohne die ein ordnungsmaldiger Betriebsablauf
nicht moglich und die Erflllung der arbeitgeberseiti-
gen Firsorge- und Sorgfaltenpflichten nicht sicherge-
stellt ist.

In diesem in 5. Auflage vollig Uberarbeiteten und
erweiterten Werk Uber die Rechts- und Organisations-
dokumentationen der Aufbewahrungsnormen und
-fristen fur den Personalbereich sind die zahlreichen
gesetzlichen Neuerungen eingearbeitet und darge-
stellt.

Die Fllle der Unterlagen fuhrt zu der Frage, welche
von ihnen mittel- und langfristig aufbewahrt werden
muissen und auf welchen nach bestimmten Zeitabl auf
verzichtet werden kann. Zahlreiche gesetzliche
Aufbewahrungsnormen bestimmen, wie lange
bestimmte Unterlagen mindestens aufzubewahren
sind.

Das vorliegende Nachschlagewerk bietet die Samm-
lung gesetzlicher Aufzeichnungserfordernisse, auf-

grund derer Personal-, Abrechnungs- und Arbeits-
sicherheitsunterlagen aufzubewahren sind.

Dr. Alexander Ostrowicz, Klaus Oppermann und
Bernhard Nimscholz

Altersteilzeit
Handbuch fur die Personal- und Abrechnungspraxis

Datakontext Fachverlag
466 Seiten; ISBN 3-89577-248-8; € 59,00
3., vollstandig Uberarbeitete Auflage 2002

Mit dem Handbuch fir die Personal- und Abrech-
nungspraxis bietet das ausgewiesene Expertenteam
eine umfassende Darstellung aller Problembereiche
mit zahlreichen Beispielen und Fallgestaltungen fur
die Praxis unter Beriicksichtigung der Weisungen der
BA und der Verlautbarungen der Spitzenverbande der
Soziaversicherungstréger.

» Voraussetzungen fur die Altersteilzeit nach dem
Altersteilzeitgesetz (AtG) sowie arbeitsrechtliche
Fragen der Altersteilzeitabeit

» Berechnung der Arbeitgeberleistungen

» Einschlagiges Sozialversicherungs- und Steuer-
recht

» Forderleistungen der BA

» Darstellung der abrechnungsrelevanten Aspekte

» Bezugsvoraussetzungen fir die gesetzliche Al-
tersrente und der Kranken- und Pflegeversi-
cherungschutz ab Rentenbeginn

* Anhang mit Beispielen fur Vereinbarungen zur
Altersteilzeitarbeit

e ausfuhrliches Stichwortregister

Neu eingearbeitet:

» Behandlung Wertguthabenfihrung und Storfélle

* Meldeverfahren

* neue Rechengréfzen 2002

»  Aspekte Entgeltumwandlung

» Behandlung von Fehlzeiten wahrend der Alters-
teilzeitarbeit

» aktualisierte Mustervereinbarungen

Zielgruppe:

Personalverantwortliche, Personal- und Pensions-
abteilungen, Entgeltabrechnung, Geschéftsfiihrung,
Steuer-, Personal- und Unternehmensberater, Be-
triebsréte sowie Arbeitsrechtler.
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Buchhinweise

Datenschutz im
Finanzdienstleistungsunternehmen

Datakontext Fachverlag
50 Seiten; ISBN 3-89577-291-7; € 27,00

Datenschutz und Datensicherheit im Finanzdienst-
leistungsunternehmen sind fir den einzelnen Mit-
arbeiter nicht selten eine trockene und nicht immer
leicht umzusetzende Materie. Andererseits sind
Datenschutz- und IT-Sicherheitsfragen seit Daten-
schutzskandalen, Bonusmeilen-Afféare, Geburtstagdis-
ten u. & aktueller denn je. Abhilfe schafft hier die hand-
liche Informationsbroschire "Datenschutz im Finanz-
dienstle stungsunternehmen”. Anhand von Praxisbei-
spielen werden dem Mitarbeiter auf anschauliche Weise
die Notwendigkeit von Datenschutz und Datensicher-
heit sowie die potentiellen Gefahren fir Unternehmen
im Finanzdienstleistungssektor aufgezeigt und erléau-
tert. Ein Glossar, das Aufschluss Uber einzelne, leider
nicht zu umgehende Fachbegriffe der IT-Technologie
gibt, rundet diesen praktischen Ratgeber zum Daten-
schutz im Finanzdiengtl el stungsunternehmen ab.

Dr. Peter Miinch

Technisch-organisatorischer
Datenschutz

Datakontext Fachverlag
382 Seiten; ISBN 3-89577-289-5; € 49,00

Die Umsetzung des Bundesdatenschutzgesetzes und
der Sicherheitsziele der Landesdatenschutzgesetze in
der betrieblichen und behordlichen Praxis stehen im
Fokus des neuen Ratgebers zum technisch-organisier-
ten Datenschutz. Die technischen und organisatori-
schen Maldnahmen zur Sicherstellung der informatio-
nellen Selbstbestimmung und der Ordnungsmafdigkeit
bel der Verarbeitung personenbezogener Daten mit
Hilfe von Datensicherheitstechnologien stehen dabei
im Mittelpunkt der praxisbezogenen Erléuterungen.
Verfahren der Datensicherheitstechnologie werden in
Grundzigen vorgestellt, deren Umsetzung kompakt
und prégnant dargestellt.

Hilfestellungen zur Schwachstellenanalyse im Rahmen
eines Risikomanagementsystems, Malinahmenkata-
loge erprobter Handlungsmodelle, sowie ein umfang-
reiches Glossar runden den praktischen Ratgeber ab.

Eine beigefligte CD enthélt zahlreiche Arbeitshilfen
und umfangreiches Informationsmaterial.

Zielgruppe:

Datenschutz- und Sicherheitsbeauftragte in Wirt-
schaft und Verwaltung, sowie al digjenigen, die Ein-
blick in den technisch-organisatorischen Datenschutz
gewinnen wollen.

Klaus Jurgen Heimbrock

Dynamisches Unternehmen Band | -
Management

Datakontext Fachverlag
365 Seiten; ISBN 3-89577-269-0; € 29,00

Prof. Dr. Klaus Jirgen Heimbrock zeigt in seinem
Lehrbuch "Dynamisches Unternehmen, Band | -
Management" auf, welche Mittel, Methoden und
Instrumente eine erfolgreiche Unternehmensfiihrung
in heutiger Zeit erfordern.

Seine Monographie "Dynamisches Unternehmen" ist
in der Erstauflage vergriffen und wurde vom Autor
vollig Uberarbeitet, aktualisiert, erganzt und neu
gegliedert. Die Zweitauflage erscheint nunmehr in 2
Banden, da der Umfang den Rahmen eines Buches
Ubersteigt.

Der hiermit vorliegende erste Band verdeutlicht nicht
nur die Unabdingbarkeit kontinuierlicher Manage-
mentverbesserung, er vermittelt dem Leser in ver-
standlicher Sprache fir die Praxis wirksame
Handlungsalternativen. Das Werk zeichnet sich durch
die logisch aufgebaute Strukturierung des aktuellen
Wissensstandes und eine Vielzahl von einpragsamen
Abbildungen aus. Ein Auszug aus dem Inhalts-
verzeichnis zeigt die thematische Breite: Unter-
nehmenskultur und Ethik, Unternehmenspolitik,
Visionen, Strategien und operatives Handeln, Unter-
nehmensplanung und Organisation.

So ist ein Lehrbuch entstanden, dass den Anspriichen
der Studierenden ebenso gerecht wird, wie den
Bedirfnissen des Praktikers.

Im Sommer erscheint Band 11.

"Dynamisches Unternehmen, Band Il - Human
Resources Management"

mit den Themenschwerpunkten Personal- und Orga-
nisationsentwicklung, Change Management, Know-
ledge-Management und Qualifizierung.
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